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第4章 网络地址转换
本章内容

• 什么是N AT，它是如何工作的。

• 通过示例讲述如何实现 N AT。

• NAT如何应用于网络安全。

• 什么时候恰当地使用 N AT。

4.1   概述

这章讲述的是网络地址转换（ N AT）。从最简单的方式来看， N AT就是要通过某些设备来

转换网络层（第三层）地址，这些设备包括路由器、防火墙等。理论上讲，其他的第三层协议，

如A p p l e Ta l k或I P X协议，或其他层协议（如第二层协议）都能被转换。实际上，目前一般仅用

于第三层的 I P地址转换。由于这是一本有关 T C P / I P的书籍，所以本章仅讨论 I P问题。

我们将通过示例来说明仅转换第三层的地址是不够的，运输层（第四层）及更高层上的信

息也可能被影响。所以我们这里的讨论也包括 T C P、U D P以及应用层（第七层）协议。我们不

仅要讨论什么是N AT、N AT是如何工作的，还要讨论它的问题和缺陷。

尽管这一章不是讲述网络安全的，然而 N AT的问题时常与一些安全应用有很密切的关系。

在某些情况下，N AT的一些特殊类型对安全应用的非常有用，许多安全包中都包含有商业 N AT

的实现。这也就是说，本章我们将讲述一些与 N AT相关的安全问题，尽管 N AT本身并不需要安

全技术。

4.2   在路由器或防火墙的后面

在早期的防火墙解决方案中，经常会使用到 N AT。这些早期的防火墙几乎都是基于代理的。

一个很好的示例是 F i r e Wa l l To o l K i t ( F W T K )软件。代理存在于防火墙内部，它负责为客户提供

一些信息，例如，We b页面。客户计算机向代理请求一个特定的 We b页面（要给出U R L），并等

待应答。此时，代理将会找到We b页，并将它返回给客户。

这个代理具体是什么？首先，代理的管理员经常要编制一些内容列表，这些内容是不允许

客户访问的。例如，如果在一个公司中有一个 We b代理，那么代理管理员也许会禁止公司内部

计算机对w w w. p l a y b o y. c o m的访问。其次，代理还能够完成一些高速缓存和其他优化工作。如

果每天有5 0个人访问w w w. s y n g r e s s . c o m，代理就能够将这个We b页的拷贝下来。当一个客户请

求这个We b页面时，代理所做的所有工作就是检查这个页面是否发生了一些变化。如果没有发



生变化，则代理只传送它已存储的拷贝，这样客户就能够更快地看到这些页面。

一般来说，对于这种类型的代理配置，主要是阻止客户直接从 I n t e r n e t上查看某些We b页面。

如果它们想要查看某些页面的话，则必须使用这个代理。这个工作通常是通过路由器上的包过

滤功能来实现的。简单的来说，路由器被配置成仅允许代理访问在 I n t e r n e t上的We b页面，而不

允许其他机器访问 I n t e r n e t上的We b页面。

这种设计的结果就是内部的客户只能与代理进行通信，而不能同在 I n t e r n e t上的其他主机进

行通信。代理需要接收内部客户的请求，然后完成这个请求。这也就意味着在 I n t e r n e t上的其

他主机也不能直接同内部主机进行通信，甚至不能直接应答。所以，防火墙管理员通过配置路

由器或防火墙能够隔断内部和外部机器间的通信。这种方法将强制所有的通信都通过代理来完

成。现在，如果配置正确的话，能够与外部通信的唯一机器是代理，这会大大减少受到外部直

接攻击的机器数量。代理的管理员应尽可能谨慎，以保证代理机器尽可能安全。图 4 - 1是有关

这方面的逻辑示意图。

图4-1   通过代理检索Web页面
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为了达到我们讨论的目的，这个过程已经被大大地简化。但要注意下面的原则：内部和外

部的清楚划分以及它们之间的交接点。它们之间的交接点有时也被叫做阻塞点。在我们的图中，

阻塞点就是代理和过滤路由器的组合。

这是一种最简单的防火墙结构。当你要设计一个真正的防火墙时，还需要了解许多本章以

外问题，例如：

• 代理软件是否支持所有所需的协议。

• 如何在路由器上配置分组过滤。

• 在客户端的We b浏览器软件如何与代理进行通信。

• 代理如何知道哪个机器在内部，哪个机器在外部。

本章讨论的重点不是代理防火墙的结构，而是讨论它的影响。我们已经知道，从这个网络

到I n t e r n e t上的所有流量实际上都来自于代理。这也就是说， I n t e r n e t仅能看到代理服务器的 I P

地址。我们已经知道， I n t e r n e t不能到达内部的客户机器上。

就I n t e r n e t而言，这个位置仅需要一个 I P地址，它就是代理的 I P地址。

回想一下第 3章，目前的 I P地址空间是很少的。像私有地址空间那样，一些 I P地址空间已

留做它用。RFC 1918文档列出了这些地址空间，具体内容请查看网址：

h t t p : / / w w w. c i s . o h i o - s t a t e . e d u / h t b i n / r f c / r f c 1 9 1 8 . h t m l

还有许多站点也有这个文档。

如果恰巧你已经读过 R F C，你会看到 R F C 1 6 2 7和1 5 9 7（RFC 1918的老版本）已经过时。

RFC 1627反对使用私有 I P地址空间。很明显，私有地址空间的使用也就意味着 R F C 1 6 2 7已经不

再使用。其他的R F C文档可以从前面的U R L上获得（这些连接在We b页的顶部）。

下面的这段文字来自于 R F C 1 9 1 8，它定义了私有地址空间，以及在什么时候使用它们。

“出于安全上的原因，许多企业使用应用层网关将内部网络连接到 I n t e r n e t上。内部网络通

常不能直接存取 I n t e r n e t，而 I n t e r n e t也只能看到一个或多个网关。在这种情况下，内部网络可

以使用不唯一的 I P网络号。”

R F C认为许多公司都已经使用了应用层网关（代理），这也是使用私有地址的部分原因。

所以，如果内部的机器不同其他机器进行直接通信，则留出一部分地址作为内部使用是非常有

意义的。

R F C还认为，希望使用代理的公司应该使用从 I n t e r n e t服务提供商（ I S P）那里得到地址空

间。在近些年，大部分地址空间都分配给了 I S P，而没有直接给公司。之所以这样做的最大原

因就是要保持 I n t e r n e t核心路由器中的路由表尽量小。如果一个地址块分配给了 I S P，尽管块中

的不同地址范围分配给了不同的公司，其他的 I S P只需对这个单一地址块进行路由就可以了，

而不需要为地址块中的每个空间分配一个入口点。按现在的规则，你最好从 I S P那里得到一个

固定的地址空间。有关 I S P获得和分配地址的信息，请阅读第 6章。
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如果你运行一个代理结构，从 I S P得到地址是相当容易的，并且需要的数量也相对较少。

对于这种结构，你可以在你的网络内部自由使用 R F C 1 9 1 8文档所提供的地址，并且内部客户机

器还能实现对 I n t e r n e t的访问。

今天，这种类型的结构用得非常广泛。许多公司，特别是大公司都有一些能够直接同

I n t e r n e t进行通信的防火墙或代理设备。尽管公司已经使用 I n t e r n e t很长时间，并且有自己的地

址空间，但出于对安全的考虑，通常还使用这种类型的结构。

现在，我们对代理已经有了一些认识，那么它与 N AT又有什么关系呢？实际上它们之间关

系不大—代理不是 N AT。在本章的最后，我们将做详细的解释。由于代理是 N AT存在的重要原

因之一，所以对它的讨论显得也很重要。

什么是NAT

N AT的设计思想与代理的一个优点非常相类似：隐藏你的内部地址。我们已经谈到过想隐

藏地址的一般原因 - - - -内部客户机对 I n t e r n e t的访问。从高层次的观点来看，它们的最终结果都

是一样的。 I n t e r n e t应该能够看到由 I S P分配的一个有效的 I n t e r n e t地址（公共地址），而内部机

器全部使用私有地址。

如果你正在使用 R F C 1 9 1 8中的地址，则至少有一个原因使你想使用 N AT：如果你的公司同

其他公司合并，该怎么办？一般情况下，两个公司都希望彼此连接到内部网，以实现商业上的

信息交流。然而，如果两个公司在以前都使用了相同的 R F C 1 9 1 8地址空间，则将产生地址冲突。

此时，你不得不进行地址的重新分配。现在有一种更简洁的办法，那就是使用 N AT实现两个公

司间的地址转换，以解决冲突。我们将在后面讨论这个例子。

为了理解N AT与代理的区别，我们首先要仔细看一看 N AT是如何工作的。

4.3   NAT如何工作

N AT的工作就是修改独立的分组。它至少要修改第三层的头，以便使源地址、目的地址或

两者有一个新地址。我们也将会看到一个修改第四层头结构以及修改第七层的数据口的例子。

我们不仅将会看到，在地址转换过程中一些小的变化将会产生一系列行为和特征上的变化，

而且也能看到，对于某些协议在实现 N AT时，要比简单的在第三层做地址转换做更多的工作，

甚至有些协议不能够实现 N AT。

N AT的功能通常是由路由器或防火墙来完成的。从原理上来说，一个第 2层网桥设备也能

实现第三层转换，至少市场上的防火墙新产品能够做到这一点。然而，大多数 N AT设备和包含

N AT功能的软件都是根据一般 I P的路由来传递分组。大部分 N AT设备都支持 I P路由功能。

4.3.1   静态网络地址转换

我们从最简单的静态或叫 1对1转换开始。这是一种最直接的方式：简单地说，在静态 N AT
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中，一个特定的 I P地址在某一方向上被转换成其他地址。同样，反方向也要转换。对于向外的

分组，通常要对源地址进行转换，图 4 - 2将有助于清楚地了解这个过程。在图 4 - 2中，箭头描述

了分组流动的方向（被路由的地方），S表示源地址，D表示目的地址。

图4-2   在TCP握手中头两个分组的静态NAT

4.3.2   静态NAT是如何工作的

让我们假设这是一个头脑简单的 N AT，这也就是说，它所做的一切就是在适当的时候修改

源或目的地址。此时， N AT路由器要完成哪些工作呢？首先，它要知道分组向哪个方向传送，

这与N AT配置直接相关。注意，在示例中，路由在一个方向转换源地址，在相反方向转换目的

地址。根据网络接口上获得的标记“ t o”或“ f r o m”的不同，路由器完成不同的工作。下面的
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配置示例将会使这个问题更加清楚。路由器也许还要降低 T T L电平，并且还做一些必要的校验，

但无论如何都要完成上述工作。

这个示例是通用的。路由器并不需要知道前面的分组情况，它只修改当前分组。在当前的

分组和配置中包含有修改分组的所有信息。注意，这种类型的 N AT没有安全特征 - - - -除了进行

地址转换外，所有的分组都全部通过。状态信息对以后的 N AT示例以及防火墙都是非常重要的。

请记住，后面将会讨论这些问题。

这种类型的N AT非常简单，容易理解，但不是非常实用。考虑到我们的研究目标，目前使

用一些 I P地址来表示一组内部计算机。我们的示例是一对一的，没有节省 I P地址。每一个内部

I P地址都要与一个外部地址相匹配，这样没有节省 I P地址，难道它没有什么用吗？不是，在许

多情况下要使用一对一的 I P地址映射。

一种情况是你有一个拥有内部 I P地址的内部计算机，现在由于某种原因想接入 I n t e r n e t。一

种方法是不改变内部计算机的任意信息，只需要定义一个静态转换就可以了。我们的示例就是

这样。如果这样做的话，你只需要发布被转换的 I P地址就可以了（也许可以使用 D N S来对它进

行命名）。

让我们考虑另外一个示例，除了第一个分组被转换的地址不是源地址，而是目的地址外，

它与图4 - 2非常相似。什么情况下会转换目的地址而不转换源地址呢？至少有一种类型的服务

器是这样，它就是D N S服务器。它是通过 I P地址进行索引的。想象一下这种情况， D N S服务器

目前不能工作，也可能是临时的，此时内部客户机在做 D N S请求时，N AT会自动找到一个新的

D N S，而不需要在客户机上进行任何配置。当原始的 D N S服务器恢复正常时， N AT再把它恢复

回去。

4.3.3   双NAT

我们想讨论的最后一个静态 N AT示例被叫做“双 N AT”。简单地来说，就是同时转换一个

分组的源地址和目的地址。许多支持 N AT的产品并不支持这种配置。除非你有两个 N AT。

在什么环境下使用双 N AT呢？一种可能是将前面两个例子进行组合：你的内部计算机使用

的是私有地址，并且在不需要进行重新配置的情况下可连接到不同的 D N S服务器上。这个示例

尽管不太实际，但作为示例是很好的。

回忆一下有关使用私有 I P地址可能产生冲突问题。当连接的网络也使用相同的私有地址时，

冲突就发生。双N AT做为一个临时手段，能够解决这个问题。

请看这种情况，当你需要将你的网络连接到其他公司时，你突然发现两个网络都使用了 C

类地址1 9 2 . 1 6 8 . 1。除非被重新编址，否则这两个网络不能够进行通信。这种情况的出现不是不

可能的。一些防火墙 / N AT产品的缺省情况都使用这个地址。

很明显，你需要两个能够实现 N AT的路由器 - - - -每个网络都连接一个相同的路由器。在我

们的示例中，我们将集中在两个机器上，每个网络一台，并有相同的 I P地址（见图4 - 3）。
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图4-3   有RFC1918地址冲突的两个网络

在这个示例中，如果两个路由器间连接的 I P地址没有其他冲突的话，这两个地址就显得不

是很重要。

这个技巧就是使每个机器都相信，其他的机器有不同的 I P地址。我们让左边的机器认为右

边机器上的 I P地址是1 9 2 . 1 6 8 . 2 . 2，右边的机器认为左边的机器是 1 9 2 . 1 6 8 . 3 . 2。

这还是一个静态 N AT：每个机器都采用一对一方式，映射到其他 I P地址上。然而，在这个

例子中，信息要通过两个路由器，所以它们要被转换两次。第一个路由器将转换分组的源地址，

而第二个路由器将转换分组的目的地址，这就是双 N AT。

图4 - 4的示例说明一个左边的机器将一个分组发送给右边的机器。

现在假设左边的机器同另一个 I P地址为 1 9 2 . 1 6 8 . 2 . 1 2机器进行通信。它将分组送到本地路

由器上进行转换，与正常的没有区别。在这个路由点上，路由器 A将转换在分组中的源地址，

以便隐藏如下事实：分组实际来自于 1 9 2 . 1 . 6 8 . 1网络（见图4 - 5）。

图4-4   源地址是192.168.1.2，目的地址是192.168.2.2

图4-5   源地址是192.168.1.2，目的地址还是192.168.2.2

在这个路由器上，目的地址仍保持 1 9 2 . 1 6 8 . 2 . 2。路由器 A使用正常的路由表来确定

1 9 2 . 1 6 8 . 2网络在什么地方，然后转发分组。在这种情况下，分组被转发到路由器 B。路由器B

将进行下一步的转换，将目的地址从 1 9 2 . 1 6 8 . 2 . 2转换成1 9 2 . 1 6 8 . 1 . 2（见图4 - 6）。
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图4-6   源地址是192.168.3.2，目的地址改为192.168.1.2。

现在，右边的机器接到了分组，并且它相信接到的分组来自于 1 9 2 . 1 6 8 . 3 . 2。分组从右边机

器到左边机器的过程与这个过程相似，但转换过程相反。

在这种方法中，两个具有相同地址，且不能够进行通信的机器却实现了通信功能。一般来

说，如果在实际中使用这种结构，这就需要对 D N S进行巧妙的设置。当在 D N S中配置完左边机

器后，右边机器上的名字将能够被解析到 1 9 2 . 1 6 8 . 3这个地址中。

4.3.4   静态NAT的问题

到目前为止，我们忽略了 N AT带来的问题，这些问题也是比较重要的。最基本的问题是：

并不是所有网络的地址信息全部放在网络地址头中（ I P层）。由于各种不同原因，造成一些协

议的地址信息可能被放到分组的数据部分。我们看下面一些例子。

给N AT带来最大问题的协议是文件传送协议（ File Transfer Protocol：F T P）。然而，由于

F T P非常通用，大部分N AT能够正确解决这个问题。

F T P协议有什么问题呢？首先，它传送的 I P地址以A S C I I方式存在于数据流中。其次，它

通过传送这些地址来通知其他机器将按相反的顺序监听源 I P地址和端口号。在缺省方式下，当

一个F T P客户想接收一个文件时，它一直监听由操作系统分配的端口号，并通知服务器它的端

口号和它的 I P地址。服务器然后连接客户并且传送文件。我们将在后面看到当要考虑安全或其

他类型N AT时，问题会变的更糟糕。

这就意味着N AT软件要注意捕捉被发送的 I P地址，并且能够修改它们。 F T P也引出了一个

状态问题。对于N AT软件设计者来说，非常不幸的是 I P地址信息经常被分割到多个分组上，这

就意味着N AT软件要从当前分组开始一直跟踪到最后一分组。这通常被叫做维护状态信息，大

部分N AT设备使用状态表来维护这类信息。

图4 - 7就包含着一个分组捕获的问题。

I P：---------IP header -----------

I P：

I P：Version=4,header length=20bytes

I P：Type of service=00

I P： 000. ....  =routine

I P： ...0 ....  =normal delay
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I P： .... 0...  =normal throughput

I P： .... .0..  =normal reliability

I P：Total length   =66 bytes

I P：Identification =3437

I P：F l a g s = 4 x

I P： .1.. ....  =don’t fragment

I P： ..0. ....  =last fragment

I P：Fragment offset=0 bytes

I P：Time to live   =128 seconds/hops

I P：P r o t o c o l = 6 ( T C P )

I P：Header checksum=410F(correct)

I P：Source address     =[208.25.87.11]

I P：Destination address=[130.212.2.65]

I P：No options

I P：

T C P：---------TCP header -----------

T C P：

T C P：Source port=4585

T C P：Destination port        =21(FTP)

T C P：Sequence number         =353975087

T C P：Next expected Seq number=353975113

T C P：Acknowledgment number   =1947234980

T C P：Data offset             =20 bytes

T C P：F l a g s = 1 8

T C P： ..0.....    =(No urgent pointer)

T C P： ...1....    =Acknowledgment

T C P： .... 1...    =Push

T C P： .... .0..    =(No reset)

T C P： .... ..0.    =(No SYN)

T C P： .... ...0    =(No FIN)

T C P：W i n d o w = 8 0 3 0

T C P：C h e c k s u m = 1 3 7 7 ( c o r r e c t )

T C P：No TCP options

T C P：[26 Bytes of data]

T C P：

F T P：---------File Transfer Data Protocol -----------

F T P：

F T P：Line 1：PORT 208,25,87,11,17,234

F T P：

图4-7   包含FTP PORT命令的分组

图4 - 7的内容来自于 F T P对话中间的一个分组，里面包含着端口命令。再深一步说， F T P基

本上是一个文本协议，然后在上面加入了二进制传递。你在图的底部看到的命令 P O RT

2 0 8 . 2 5 . 8 7 . 11 . 1 7 . 2 3 4，它的作用是客户通知服务器为了能够接收数据，它使用哪些端口进行监

听。目前我已经连接到服务器上，我的客户向服务器发送一个地址号和一个端口号，以便服务

器能够向客户正确发送标题为 w e l c o m e的内容。
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让我们看一看这个命令。 P O RT部分是很明显的：它告诉服务器可连接到客户的哪个端口

上。其中前 4个数2 0 8 , 2 5 , 8 7 , 11是客户的 I P地址 -在图顶端源地址（ source address）条目中，地

址也是 2 0 8 . 2 5 . 8 7 . 11。随后的两个数是已被划分成两个字节的端口号。注意，目前的源端口号

为4 5 8 4。在这种情况下的客户通常使用带 Windows 98的计算机，象大多数操作系统那样，

Windows 软件也是按顺序分配端口的。使用下面方法可以将 1 7，2 3 4这两个数合并成一个数：

左边的第一个数乘以 2 5 6，然后再加上第二个数，即 1 7×2 5 6 + 2 3 4 = 4 5 8 6。此时客户告诉服务器

要连接的地址为 2 0 8 . 2 5 . 8 7 . 11 ,端口号为4 5 8 6。

每件事情工作都象我们所希望的那样，标题将被正确地显示在 F T P客户端。但是，如果使

用N AT的话，它将不得不识别这个 P O RT命令，并且修改内部分组中的 I P地址。在这个示例中，

同一个分组包含着所有的域（经常是这样）。然而在有些情况下，这些域将被拆分到多个分组

中，这就需要N AT软件能够处理这种可能性。

如果N AT软件能够正确地修改端口命令，这就意味着它工作得很好。头被修改后， P O RT

命令也要相应地被修改。现在 F T P能够通过静态N AT正常工作了。

这仅仅是需要特殊处理的一个协议—还有许多这样的协议。为了满足客户要求，实际的

N AT实现要解决这些问题。一般情况下， N AT的销售商都会提供一张协议列表，以便说明哪些

协议能够正常工作，哪些协议不能正常工作。最根本的问题在于协议本身。如果协议要传送的

地址信息和端口信息存在于分组的数据部分，则当 I P的头需要改变时，为了匹配，数据部分也

要改变。如果不做改变的话，协议将不能正常地工作。

目前还有一些协议在使用静态 N AT时会产生一些问题。一些协议能够对 I P头进行检测，当

发现头被修改时，协议将拒绝工作。通常这些协议都是带有安全性的协议。最典型的例子是

I P S e c的确认头（Authenticate Header:AH）协议。尽管不需要了解 I P S e c的细节，但有一点要

注意，你要通信的 I P地址一定要是对方声明的 I P地址。当两个 I P地址使用 IPSec AH进行通信时，

它们要使用公共密钥来校验信息的类型。当一个设备将上述内容放入到一个分组中时，分组中

将包含一个大的数字，它的功能是描述在分组中的所有信息。当在另一端的设备看到这个分组

时，将进行同样的处理。并且要判断分组是否已经被修改。如果发现一些修改，则将这个分组

作为无效分组放弃掉。

IPSec AH会认为N AT对分组进行了修改（即对头的未授权修改），并将这个分组作为无效

分组丢掉。象这种协议并不是很多，由于它们通常都非常复杂，所以经常需要网络管理员和防

火墙管理员对它们进行配置。管理员应能够意识到这这个问题，并能够处理它。但要注意，一

些I S P还在他们的网络中使用 N AT。由于虚拟专用网（ Virtual Private Network:VPN）产品使用

I P S e c协议，所以这些产品既不能工作在使用 N AT的I S P网络中，也不能工作在使用任何类型防

火墙的网络中。

4.3.5   示例配置

在本章，示例的配置将采用 C i s c o的I O S、Windows NT 2000和L i n u x。特别指出的是我们
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将使用Cisco IOS 11 . 3或更高版本（在主路由器上），以及Red Hat Linux 6.0。但要注意，一些

其他的C i s c o设备，如77x ISDN路由器能够很好的支持 N AT，但在它们的软件中使用的是不同

的编址策略。我们之所以使用 Windows NT 2000是因为这是第一个内置 N AT能力的Wi n d o w s

N T版本。在这本书的写作过程中， NT 2000还处于B e t a版测试阶段，希望在最终正式版中有这

个特征，但也不能排除这个特征将被删去或修改。我们正在 L i n u x上使用的软件包被叫做 I P

M a s q u e r a d e，它来自于最新发布的 L i n u x版本。本章最后的“索引和资源”部分将提供一些

U R L，能通过这些U R L获得包含N AT信息的文档、包含 N AT特征的Cisco IOS版本信息；如果

你的L i n u x版本中没有 IP Masquerade软件，则可通过提供的 U R L获得这个软件。这章首先假设

这些相应的软件已经被安装，并且你对这些操作系统已经有了基本的了解。

1. Windows NT 2000

在Windows NT 2000中的这个特征被叫做 I n t e r n e t连接共享（ In te rne t  Connec t ion

S h a r i n g : I C S）( Windows 98第二版也包含 I C S )。I C S的目的是想通过拨号用户为连接到 L A N上

的其他计算机提供访问 I n t e r n e t的能力。这个软件做得很好，也相当专业，但不够灵活。对外

的接口必须是拨号连接，这也就是说，如果你对 I n t e r n e t的访问是通过 L A N连接的（例如，使

用的是C a b l e调制解调器或D S L设置），你就不能够使用 I C S了。为了能满足在 L A N上的内部机

器要求，通过NT 2000中的工具箱可将 L A N接口配置成 1 9 2 . 1 6 8 . 0 . 1，并将它加入到 D H C P服务

器和D N S代理中。如果这些服务已经存在的话，对 L A N接口的配置很容易引起冲突，一定要小

心。我们假设NT 2000已被正确地安装， L A N接口已经被正确配置， I n t e r n e t拨号连接已经被正

确地定义。我们现在打开网络的控制面板（如图 4 - 8）。

在图4 - 8中，我们能够看到 L A N连接和 I n t e r n e t拨号连接。 I n t e r n e t拨号连接是灰色的，这说

明此时它不能工作。

图4-8   Windows 2000 网络连接窗口
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为了配置 I C S，右击 I n t e r n e t拨号连接图标，并选择属性（ P r o p e r t i e s），当属性窗口出现后，

单击I n t e r n e t连接共享（ Internet Connection Sharing）菜单条（见图 4 - 9）。

选中“允许 I n t e r n e t连接共享”（Enable Internet Connection Sharing）选择框以允许 I C S进

行正常的工作。另外，当内部计算机想访问 I n t e r n e t时，你要将NT 2000计算机配置成具有自动

拨入 I n t e r n e t的功能。选中这个选项的同时也激活了 D H C P服务器。但一定要注意，在选中前，

D H C P服务器没有工作。

这个简短的配置示例仅能够说明在拨号后，内部计算机能够访问 I n t e r n e t。然而，由于我们

正在讨论的内容是静态 N AT，所以我们还要更深一步了解 I C S的工作过程。严格的来说， I C S不

能实现静态N AT（我们将在本章后面讨论这个问题），但它能够完成相似的功能。

注意，在屏幕底部有一个“设置”（S e t t i n g s）按钮。单击它以后，选择“服务”（S e r v i c e s）

选项，此时屏幕的显示如图 4 - 1 0。在这个示例中，已经定义了一个服务叫“ t e l n e t”。缺省情况

下，这个列表是空的。如果单击“编辑（ E d i t）”按钮，我们将看到如图 4 - 11所示的屏幕显示。

在服务的端口号域中，内容是 2 3（这是Te l n e t服务器缺省的口），协议是T C P，名字域的内

容是P o r t a b e a s t，它是我们内部示例网络中一个机器的名字。

由于 I C S不是真正意义上的 N AT，所以内部机器能够访问外部，但外部机器不能到达内部。

这个服务特征将允许你明确定义从外部到达内部的服务。在这个例子中，我们允许从外部

Telnet 到p o r t a b e a s t服务器。 I C S也能够自动正确处理 F T P的访问。
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图4-11   Telnet服务的定义

2. Cisco的I O S

在我们将要讲述的三个操作系统中， C i s c o的I O S是最灵活的N AT软件。使用这个软件，我

们将能够真正实现静态 N AT的配置。这个示例来自于一个 2 6 2 1路由器，它有两个快速以太网接

口。在我们开始前，先看一看下面的相关配置：

Using 827 out of 29688 bytes

!

version 12.0

service timestamps debug uptime

service timestamps log uptime

service password-encryption

!

hostname NAT

!

enable secret 5 xxxxxxxxxxxx

enable password 7 xxxxxxxxxxxx

!

ip subnet-zero

!

!

interface FastEthernet0/0

ip adderss 192.168.0.1 255.255.255.0

no ip directed-broadcast

!

interface Serial0/0

no ip address

no ip directed-broadcast

!

interface FastEthernet0/1

ip address 130.214.99.254 255.255.255.0

no ip directed-broadcast

!
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ip classless

ip route 0.0.0.0 0.0.0.0 130.214.99.1

no ip http server

!

!

line con 0

transport input none

line aux 0

line vty 0 4

password 7 xxxxxxxxxxxx

l o g i n

!

no scheduler allocate 

e n d

Interface FastEthernet 0/0是我们的内部网络接口，使用的是 1 9 2 . 1 6 8 . 0网络。1 3 0 . 2 1 4 . 9 9是

我们的外部网络，在这个例子中代表通向 I n t e r n e t的路径。

这里有个内部机器，地址为 1 9 2 . 1 6 8 . 0 . 2，它想实现与外部的连接。此时我们可以给它分配

一个外部地址。

NAT(config) #interface fastethernet 0/0

NAT(config-if) #ip nat inside

NAT(config-if) #int fastetherent 0/1

NAT(config-if) #ip nat outside

NAT(config-if) #exit

NAT(config) #ip nat inside source static 192 . 168 . 0 . 2  130 . 214 . 99 . 250

第一步是用来标记内部和外部网络接口的，使用的是 ip nat inside和ip nat outside命令。下

一步我们要告诉路由器实现一个 I P地址映射。这个命令尽管不是一个网络接口命令，但也使用

ip nat格式。我们将映射一个内部内址，并且改变源地址（使用 I O S，也可以实现目的地址转换）。

这是一个静态映射，我们将地址 1 9 2 . 1 6 8 . 0 . 2转换成了1 3 0 . 2 1 4 . 9 9 . 2 5 0。

这是一个真正的静态映射。外部使用地址 1 3 0 . 2 1 4 . 9 9 . 2 5 0仅能到达一台内部机器。

象前面提到的那样， I O S同样也支持目的地址映射。如果需要的话，可在一个物理路由器

上加上两个N AT。

3. Linux的IP Masquerade软件

我们的L i n u x系统（Red Hat 6.0）也有两个L A N接口。 IP Masquerade是Red Hat 6.0中的标

准软件，但也可以用在其他版本的 L i n u x上，这就需要你自已安装了。要想获得具体的使用说

明，请查看一下本章后边的“索引和资源”部分。我们的示例开始时假设 L A N网络接口已经配

置，并且能够正常工作。下面内容是 i f c o n f i g命令的输出结果：

eth0    Link encap:Ethernet  Hwaddr  00:80:C8:68:C8:44

inet addr:130.214.99.253  Bcast:130.214.99.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:547 errors:0 dropped:0 overruns:0 frame:0
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TX packets:10 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:100

interrupt:11 Base address:0xfc00

eth1    Link encap:Ethernet  Hwaddr  00:60:97:8A:9D:30

inet addr:192.168.0.1  Bcast:192.168.0.255  Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

RX packets:35 errors:0 dropped:0 overruns:0 frame:0

TX packets:3 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:100

interrupt:3 Base address:0x300

lo      Link encap:Local Loopback

inet addr:127.0.0.1  Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:3924  Metric:1

RX packets:48 errors:0 dropped:0 overruns:0 frame:0

TX packets:48 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

在这里的地址管理设置与前面路由器的地址管理设置非常接近。接口 e t h 1是我们的内部网

络，地址是 1 9 2 . 1 6 8 . 0；接口 e t h 0是我们的外部接口。使用 IP Masquerade，内部被转换的地址

是由信息被路由的方向来决定的，它将使用外部网络接口的 I P地址。下面是一张路由表，它是

通过netstat -rn命令输出的。

Kernel IP routing table

Destination    Gateway    Genmask    Flag  MSS  Window  irtt  Iface

130.214.99.253     0.0.0.0       255.255.255.255  UH  0  0  0  eth0

192.168.0.0    0.0.0.0       255.255.255.0  U   0   0   0  eth1

130.214.99.0   0.0.0.0       255.255.255.0  U   0   0   0  eth0

127.0.0.0      0.0.0.0       255.0.0.0      U   0   0   0  lo

0.0.0.0        130.214.99.1  0.0.0.0        UG  0   0   0  eth0

由于缺省的路由（ 0 . 0 . 0 . 0）指向1 3 0 . 2 1 4 . 9 9 . 1，而通过e t h 0接口能够到达这个地址，所以除

目标地址为 1 9 2 . 1 6 8 . 0网以外，所有的流量都从这个网络接口输出。因此， e t h 0接口的 I P地址

1 3 0 . 2 1 4 . 9 9 . 2 5 3将被用做被转换后的源地址。

由于IP Masquerade软件依赖O S进行路由，所以路由功能应被允许（缺省情况下是不允许）。

为了打开路由功能，使用下面命令：

echo "1" > /proc/sys/net/ipv4/ip_forward

这条命令将打开转发功能，但要等到重新启动后才能生效（用相似的方法可以关闭此功能）。

为了能够在Red Hat系统中永久打开此功能，可以编辑一下配置文件 / e t c / s y s c o n f i g / n e t w o r k，按

下面内容进行修改。

将行：F O RWA R D _ I P V 4 = f a l s e，改成 F O RWA R D _ I P V 4 = t r u e。

这条命令负责实现转发（路由）过程。下一步就是要安装一个实施转换的规则。 I P

M a s q u e r a d e能够很好地控制 F T P协议。事实上，要处理 F T P还需要安装一个可装载的模块。使

用下面命令进行安装
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/sbin/modprobe ip_masq_ftp

从名字上来看，这个模块很明显是用于 F T P的。对 IP Masquerade软件来说，还有几个其他

类似的模块，我们将在本章的后面进行详细的论述。下面，我们将设置一些超时值：

/sbin/ipchains  - M  - S 3600 60 180

第一个数字 3 6 0 0说明的是空闲 T C P连接能够保持的秒数（这种情况下是 1 小时）；第二个

数字6 0说明的是在F I N标记交换完成后连接要保持的秒数，最后一个数字 1 8 0说明的是在没有任

何流量的情况下，U D P连接保持的秒数。

最后，我们设置实际的 IP Masquerade规则：

/sbin/ipchains -P forward deny

/sbin/ipchains -A forward -s 192.168.0.2/32 -j MASQ

（1 9 2 . 1 6 8 . 0 . 2还是示例中内部机器的地址）。

此时，我们的内部机器就能够实现 I n t e r n e t连接了。如果你不希望在每次系统重新启动后输

入这些命令，则可将这些命令放入到 / e t c / r c . d文件中的一个 s h e l l脚本中，这样当系统启动时，

它们就能够自动运行了。

4.3.6   动态网络地址转换

静态N AT就是一对一的N AT。动态N AT就是多对多的N AT。注意，一对多的 N AT是多对多

N AT的特例，所以这里不把它当作一个独立的问题来讨论。如果能够实现多对多的 N AT，那么

也就能够实现一对多的 N AT。

我们已经看到一对一的 N AT工作过程，并且知道 N AT能够减少对 I P地址的需求量。动态

N AT也是出于上述考虑才出现的。动态 N AT的工作是实现将一组内部 I P地址映射到一组外部 I P

地址，当然这组外部 I P地址通常都比较小。在运行中，它根据需要动态建立一对一 N AT映射。

通过流量监控和定时器，它会根据需要清除一些映射，并为新的内部客户释放外部 I P地址。此

时，你也许已经发现了一些问题，但不要着急，记住这些问题，本章后面有关 PAT一节将讨论

这些内容。

这里是示例的背景：现在你得到了一个内部网络地址 1 0 . 0 . 0 . X，有5 0台机器在这个网上。

现在你想实现与 I n t e r n e t连接，但你的 I S P仅能为你提供 1 6个地址，从 1 9 2 . 1 3 8 . 1 4 9 . 0到

1 9 2 . 1 3 8 . 1 4 9 . 1 5。由于标准的子网划分问题， 0和1 5不能被使用。 I S P的路由器使用 1，你的路由

器使用 2，最后只留下 3到1 4，共1 2个地址。一般来说，你肯定希望所有的内部机器都能访问

I n t e r n e t，这就是你进行 I n t e r n e t连接的目的。

图4 - 1 2给出了一个连接示意图。从前面的讨论我们已经知道，我们可以仅用一个外部 I P地

址和一个代理服务器来完成上述功能。对于这个示例，为了避免理论上设立一个新的专用服务

器的花费，我们将使用动态 N AT。
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图4-12   通过ISP提供的16个地址连接到Internet

我们已经知道，可以使用的 I P地址范围是从 1 9 2 . 1 3 8 . 1 4 9 . 3开始到1 9 2 . 1 3 8 . 1 4 9 . 1 4结束。我

们的路由器将使用这些地址并把它们看成一个外部地址池，同时也把 1 0 . 0 . 0 . X看成是一个内部

地址池。单词“ p o o l（池）”可以被简单地理解为一个 I P地址系列。为了了解动态 N AT所做的

工作，路由器将需要知道 N AT要负责哪些 I P地址。因为N AT使用的外部地址非常明确，所以路

由器能很容易获得外部地址信息。对于内部地址池来说，使用那些地址并不是很直观。为什么

N AT仅转换部分内部地址呢？这里有两个原因。首先，你也许只希望让一部分内部地址映射到

一个外部地址池，而让其他部分映射到不同的外部地址池中。其次，你也需要对某些机器使用

静态N AT，如一个m a i l服务器，因为你不希望这个机器的地址经常被动态转换。

4.3.7   动态NAT是如何工作的

为了实现动态N AT，路由器要完成哪些工作？前面我们已经简单地讨论过一个路由器实现

动态N AT，所要使用的所有信息。它需要有一个状态表，记录连接的开始和结束时间以及定时

器的值。

我们已经知道静态 N AT的工作过程。为了讨论动态 N AT，我们先假设一个正在工作的静态

N AT有一个状态表和协议说明。现在需要对它进行扩展。第一个主要变化就是静态 N AT映射结

构不再是很难处理的（以前由管理员手工配置），路由器能够按需求改变部分表的内容。当我

们开始时，表为空的，没有一对一的映射。除非有一个内部机器连接到 I n t e r n e t，否则这个表

将维持不变。

此时我们可以看到，在安全问题上动态 N AT比静态N AT略有提高。对于静态 N AT，任何在

I n t e r n e t上的机器都可以在任何时刻连接到静态 N AT中的外部 I P地址，并能够进入内部。如果使

用动态N AT，则缺省时没有任何对外部 I P地址的映射。当映射表为空时，任何与外部 I P地址的

连接都是不能完成的，同时外部也就不能够连接到内部机器上了。如果出于安全性的考虑，这

些内容还是远远不够的，但它毕竟还是一个提高。

当一个内部机器试图连接 I n t e r n e t时，路由器将参考这张表，并选择一个可能的、没有被使

用的 I P地址。在我们的示例中，由于当前表是空的，它将选择第一个可用地址。此时将在映射

表中建立一个入口，同时建立内部机器的 I P地址与所选择的外部 I P地址之间的一个（临时）静

态映射。要注意的是，从路由器观点来看，到 I n t e r n e t的连接过程是非常简单的：当路由器得

到从内部到外部的分组，它将会建立一个映射，同时路由器也开始启动一个定时器。
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当内部机器与外部机器之间有信息交流时，这个映射将一直保持。每当一个分组经过一次

映射时，定时器都将被重新设置。

有两种情况会将这个映射删除。第一种情况是连接正常终止。例如： F T P会话已经完成，

并且客户已经退出。要完成这项工作，路由器要知道连接结束的标志。对于 T C P连接，这相对

比较容易，因为它有一个特定的标志来说明连接的结束。当然，如果路由器要想检测到连接结

束标记，它将从开始就要一直检查。本章有关 PAT一节将详细讲述它的工作过程。第二种映射

被删除的情况是在定时器设定时间内，没有任何信息传递。当定时器的定时完成时，就说明此

时的通信已经结束，该映射将被删除。

以此类推，当一个内部机器与 I n t e r n e t进行通信时，其他的机器也可以以同样方式开始，并

得它们自己相对独立的映射。

4.3.8   动态NAT的问题

到目前为止，动态 N AT问题已经变得很明显。假设我们使用最简单的方式。当一些分组想

要从一个内部机器到达 I n t e r n e t时，路由器应建立了一个映射。当定时器到时时，连接将被释

放。此时，这映射还要维持一段时间。如果我们有 5 0台机器，但仅有 1 4个外部 I P地址，这将导

致在一天中的某些时间段上产生连接拥塞问题，如早上或午餐时间，此时每个人都希望访问

We b。

如何解决这个问题呢？一种缓解这个问题的方法是提供更多的 I P地址。在我们的示例中，

这种方法很不实际，因为我们只能从 I S P那里获得这些地址。另外，要想使 5 0台内部机器在一

天中的某个时间同时访问 I n t e r n e t，那么我们应有 5 0个外部地址。从这个观点来看，我们又回

到了静态N AT，并且也没有节省地址的开支。

另外一种方法就是试图减少映射所持续的时间长度，这会在高峰时间里，给向外连接的内

部机器更多的机会。由于我们减少了定时器的值，所以增加了连接被删除的机会。如在一个连

接上，一台内部机器正在等待一台在 I n t e r n e t上的慢速服务器的应答，如果这个连接被中断，

将会导致分组到达错误的内部客户。

其他减少时间的方法就是提高路由器识别连接是否完成的能力。然而，这个问题比较复杂，

一般来说，一个客户在连接 I n t e r n e t时，同一时刻可能会同时打开多个连接。如 We b冲浪，至少

在HTTP 1.0版本以下时，索引一个We b页上的多个不同元素时，都需要不同的连接。如果连接

的We b页中有1 0张图片，这将会引起至少 11个连接—1个是H T M L页面，1 0个是针对图片的。

所以路由器不能只看到部分连接的结束，而要看到所有连接的结束。这就要求路由器知道此时

有多少个连接发生。为了计算这些连接个数，路由器不得不从连接一开始就对其进行监测。

这些内容由另外一张表来控制。当一个连接开始时，在表中建立一个入口，表中的每一个

入口都有它自己的定时器，而不是使用整个内部机器的全局时间。对于面向连接的协议，如

T C P协议，由于在连接中它们有清楚的开始和结束，对于这些协议它能工作得很好，但是对于
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一些无连接的协议如U D P和I C M P，它就不能够进行处理了，此时应使用定时器。

总之，这里所描述的动态 N AT并不能够胜任所有工作。在我们的示例中已很清楚地表明，

在同一时刻，内部仅能有 1 4个人连接到 I n t e r n e t，其他人则不能实现对 I n t e r n e t的连接。

很明显，系统应该有某种机制来保证任何一台内部机器都能够公平地访问 I n t e r n e t。动态

N AT不能实现这一点。本章后面 PAT一节将详细讨论这个问题。

4.3.9   配置示例

很不幸，多对多动态 N AT的配置示例非常少。事实上，在前面所讲的三个示例中，仅有

C i s c o的I O S支持多对多的N AT。

我们将会看到一个使用 I O S来实现的多对多示例。对于这个示例，我们先返回到我们看到

的第一个配置（不是N AT配置）。具体命令如下：

NAT(config) # interface fastethernet 0/0

NAT(config-if)# ip nat inside

NAT(config-if)# int fastethernet 0/1

NAT(config-if)# ip nat outside

NAT(config-if)# exit

N A T ( c o n f i g ) #  i p  n a t  p o o l  d y n p o o l  1 3 0 . 2 1 4 . 9 9 . 2 0 0   1 3 0 . 2 1 4 . 9 9 . 2 5 0  n e t m a s k

2 5 5 . 2 5 5 . 2 5 5 . 0

NAT(config)#ip nat inside source list 1 pool dynpool overload 

NAT(config)#access-list 1 permit 192.168.0.0 0.0.0.255

前五行与前面内容一样，第六行定义了一个缓冲池，叫 d y n p o o l。它的有效的地址范围是

从1 3 0 . 2 1 4 . 9 9 . 2 0 0开始到 1 3 0 . 2 1 4 . 9 9 . 2 5 0结束。当路由器使用这些地址时，子网掩码应为

2 5 5 . 2 5 5 . 2 5 5 . 0。

下一条命令是N AT命令，它的开头为 ip nat inside source。在这种情况下，我们将配置一个

存取列表，以便取出源地址，被转换的地址来自于 d y n p o o l地址池。过载（ o v e r l o a d）这个词意

味着内部地址个数多于外部地址池中的地址数目，此时，路由器将使用特殊方法（见下一节

PAT）来处理这种情况。最后，我们定义列表 1，在前面的命令中我们可以看到它。列表 1仅简

单地定义了内部 I P地址范围。

使用这种配置，当内部机器想访问外部机器时，路由器将动态地从地址池中选择一个地址

分配给它。当要测试这个配置时，分配的 I P地址应该为 . 2 0 0。

4.3.10   端口地址转换

有一种方法能够解决静态和动态 N AT所引起的多个内部机器共享一个外部 I P地址的问题。

这种方法被叫做端口地址转换（ PAT）。像我们所看到的那样，要想使动态 N AT正常工作，PAT

是必须的，所以许多人就把 PAT当成了动态N AT，销售商也经常把 PAT简称为N AT，所以你需

要仔细了解产品的性能，以便确定它是哪种类型。 C h e c k p o i n t公司有一个非常通用的防火墙产
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品F i r e w a l l - 1，在此产品的说明中将 PAT认为是“隐藏的 N AT”，即许多内部 I P地址都隐藏在一

个I P地址下。

这种命名上的混淆有两种原因：首先， N AT是销售商的市场部给其产品的定义，所以非常

容易产生混淆。其次， PAT是现在N AT所使用的主要结构（尽管静态 N AT有时也是安全结构中

的一个重要部分）。所以许多带PAT能力的产品的销售商由于过于简化，则把这些特征的集合叫

做N AT。象其他产品的一样，如果你正在考虑购买一个产品，则要仔细查看产品的技术文档，

以使明确知道它所具有的能力。

两个内部机器共享一个外部 I P地址会带来什么问题呢？如果你已经学习过以太网知识，在

以太网环境中没有冲突，但在端口号和 I P地址是存在冲突的。让我们看一看共享一个外部地址

的情况。如果内部的两台机器向 I n t e r n e t发出请求，当它们的应答到达时，目的地址是一个外

部I P地址。此时，路由器将如何决定将这些分组送到哪个内部 I P地址上呢？

再让我们看一看一个较复杂的 N AT路由器。它尝试使用一个外部 I P地址为多个内部机器提

供服务。在动态N AT那一节，我们已经讨论过，当连接被建立和转换时，路由器能够记录这个

独立的连接。加入这个功能好象能够解决路由器不知道将分组送到哪一个内部 I P地址的问题。

这只需要扫描路由器的内部连接表，寻找与分组相匹配的连接。当找到对应的连接时，它将查

看这个连接的内部 I P地址，在完成相应的转换后，将分组传送给相应的内部机器。

工作完成了吗？还没有。重新回到发生冲突这个问题。现假设两台共享同一个外部 I P地址

的机器向 I S P的D N S服务发送了一个请求，由于 D N S是由I S P维护的，从客户的角度来看，它应

该在I n t e r n e t上，至少不在N AT路由器的客户那一端，此时就会产生转换问题。先看一看在我们

谈到的连接表中有哪种类型的信息：肯定会有 Internet IP地址（服务器）、内部 I P地址（内部机

器的实际地址）以及外部 I P地址（内部地址将被转换到的），另外一些要记录的内容还有用于

这些连接的T C P和U D P的源端口号和目的端口号。在我们的示例中，假设要记录所有内容。

再回来看一看客户与 D N S服务器通信的问题：它们将会把分组送到同一个服务器 I P地址、

同一个端口号上（客户对 D N S请示的U D P端口号为 5 3）。我们已经知道它们共享一个外部 I P地

址，所以在连接表中存在两个独立的“连接”（由于U D P是无连接的，所以这里使用了引号）。

其中这两个连接的 I n t e r n e t地址相同、外部 I P地址相同、目的端口地址相同。不相同的内容是内

部I P地址和源端口号。这个请求将会被正常发送出去。

此时这两个来自于内部不同机器的请求非常相似，仅源端口号和分组的数据部分不同。

当应答信息返回到外部 I P地址时，分组中的不同内容仅为原来的源端口号（因为路由器并

不知道这个应答是对应于哪个 I P的请求；这正是我们要重点指出的）。要特别注意一下目的端

口（在应答分组中，源端口和目的端口的位置与请求分组相反），它能通过比较内部机器的源

端口来决定将应答信息送到哪个机器上。

此时，就可能会引起冲突。大部分操作系统都从 1 025开始分配源端口号。按顺序向上增加，

出于巧合，正好两台机器同时使用了一个源端口号。如果它们要与在 I n t e r n e t上的同一个 I P地址
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通信的话，返回信息将有相同的目的端口号。除了内部 I P地址外，每一项内容看起来都一样。

这就会造成当分组到达路由器上的外部 I P地址时，两个应答信息的内容不能被区分开的。

这个问题的关键是两个请求中的头部是完全相同的，但数据部分不同。此时 N AT不得不要

确定哪个分组要到哪个机器。

4.3.11   PAT是如何工作的

从统计学观点来看，与直接使用动态 N AT相比，使用 PAT发生冲突的机会会更小，有时甚

至可以忽略这种冲突。这就是 PAT的出发点。也许你能从这个名字看出什么，但要知道 PAT是

用于转换端口号和 I P地址的。当发送方向向外时，在转换源地址的同时，也转换源端口号。

为了避免冲突，路由器往往要选择一个新的源端口号。这种解决办法至少对 T C P和U D P来

说能工作得很好，并能够避免冲突。对于没有端口号的 I C M P协议，还要使用一些其他的技巧。

现在，通过分组信息与连接表进行匹配，路由器能够找到一个唯一的端口号。 PAT能够实

现大量内部机器共享一个外部 I P地址，它能够支持多少台机器呢？由于与使用方式相关，所以

给出一个精确的数字是很困难的。现在让我们做一个假设。假设要限制一个 Internet IP地址在

同一时刻同时通信的内部机器台数。最坏的情况发生在 U D P协议上，此时我们不得不使用定时

器来仿真连接。假设定时器被设置成 2分钟，如果 2分钟之后仍然没有分组传送的话，连接将被

中止。端口号的范围从 0开始到65 536结束，从原理上来讲，同时连接的最大数量应为 65 536。

这需要它们在某一时刻同时发生，产生这种情况的原因有两个：一个原因是它们在同一时刻开

始，并且已等待了两分钟；另一个原因是这些连接已经被激活很长时间，并达到了最大数量。

这里针对的是一个外部 I P地址。如果使用动态 I P地址的话，连接数量应为带有 PAT功能的动态

N AT所使用的 I P地址数量乘以 1个外部 I P所能支持的连接数量。

记住：这里所讲到的内容只针对于所有客户同 I n t e r n e t上的同一机器进行的通信。如果考虑

在I n t e r n e t上有多个机器，冲突机会几乎下降到零。这种情况在实际应用中看起来很好。但是，

当它达到理论上的极限时，你的 N AT设备中的内存将会被全部消耗掉。

PAT的安全情况怎么样？情况还比较好。一个外部地址不再对应单个的内部 I P地址，而是

依靠连接来实现。这也就是说，如果有一个与外部地址相连的新连接，则在连接表中不会有与

它相同的内容出现，所以也就不存在要连接的内部 I P地址了。当一台内部的计算机试图连接一

个外部地址时，这种情况是最常出现的。理论上讲，可以设计出一个 PAT，能够使一个特定的

外部地址匹配特定的内部地址（将静态 N AT和PAT合在一起）。但为了安全起见，你可能不希望

地这样做。另外一个要注意的问题是外部的 I P地址并不是 N AT设备接口的那个 I P地址。例如，

有些路由器在实现 PAT时使用路由器自己的外部 I P地址。在这种情况下，试图与外部 I P地址进

行的连接将会连到路由器，这是我们不希望的。

许多PAT的实现仅允许一个特定的内部地址缓冲池与一个外部 I P地址匹配。产生这种情况

的原因可能是系统仅允许一部分内部网络匹配一个外部地址。
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让我们看一看已经讨论过的这些连接表中的内容。它们包括：内部源 I P地址、外部源 I P地

址、目的 Internet IP地址、原始的源端口号、被转换的源端口号、目的端口号、传输协议、 F I N

标志和定时器。 F I N标志有两个，分别描述两个方向的 F I N交换是否完成。对于 T C P的连接，如

果正常关闭的话，则每个方向都被关闭，所以我们需要记录每个方向。当两个标志都被设置时，

则整个连接已经完成。如果出现的是 R S T，则不需要这种标志，连接将会马上终止。

图4 - 1 3包含一个连接图。我们将使用它作为示例。在这个图中，内部机器地址是 1 0 . 0 . 0 . 2，

路由器的外部 I P地址是 1 9 2 . 1 3 8 . 1 4 9 . 1。我们要连接的、在 I n t e r n e t上的服务器地址为

2 0 7 . 2 4 4 . 11 5 . 1 7 8，在We b服务器与路由器之间的连线表示它们之间有 I n t e r n e t连接。

图4-13   PAT排列示例，路由器使用它自己的外部IP地址

内部机器向We b服务器的8 0号端口发送一个 S Y N分组，使用的源端口号为 1 0 3 0。下面连接

是表中的一条内容。

源地址 目的 转换 源端 目的端 转换 协议 源F I N 目的 定时

地址 地址 口号 口号 端口 F I N 器值

1 0 . 0 . 0 . 2 2 0 7 . 2 4 4 . 1 9 2 . 1 3 8 . 1 0 3 0 8 0 5 3 0 9 T C P O ff O F F 2 : 0 0

11 5 . 1 7 8 1 4 9 . 1

所有描述方向的标签都来自于第一个分组， S Y N分组，它的方向是从内部到外部。在反方

向的分组中，许多内容都要被颠倒过来。所以路由器要注意记录到达接口的分组。

下面是一个比较简单的 S Y N分组的头部，每个分组刚离开内部机器。

目的地址 源地址 目的端口号 源端口号 标志

2 0 7 . 2 4 4 . 11 5 . 1 7 8 1 0 . 0 . 0 . 2 8 0 1 0 3 0 S Y N

在通过路由器后，分组的头部变化如下：

目的地址 源地址 目的端口号 源端口号 标志

2 0 7 . 2 4 4 . 11 5 . 1 7 8 1 9 2 . 1 3 8 . 1 4 9 . 1 8 0 5 3 0 9 S Y N

注意，源地址和源端口号都已经被转换。下面是一个来自于 We b服务器的应答分组的头部。

目的地址 源地址 目的端口号 源端口号 标志

1 9 2 . 1 3 8 . 1 4 9 . 1 2 0 7 . 2 4 4 . 11 5 . 1 7 8 5 3 0 9 8 0 S Y N - A C K

源地址和目的地址已经被颠倒过来，标志位被设置为 S Y N - A C K。这个分组将会到达路由

器的外端，路由器要根据这个分组中主要域中的内容进行选择。路由器所要做的就是要将最左
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边的四个域与连接表相匹配，如果发现了相同内容，它将路由这个分组，并恢复原来的源地址

和源端口号（即现在的目的地址和目的端口号）。

目的地址 源地址 目的端口号 源端口号 标志

1 0 . 0 . 0 . 2 2 0 7 . 2 4 4 . 11 5 . 1 7 8 1 0 3 0 8 0 S Y N - A C K

路由器要转换回来的地址和端口号可通过简单地查询连接表来获得。如果下面的三个条件

一个都没有满足前，则连接表中的入口将保持不变。

• 两组F I N都已经到达。

• 一端送来一个R S T分组。

• 定时器超时。

定时器将被定期检查，以便确定时间是否超时。另外，每次在这个连接上分组被路由时，

定时器都要被重新设置成为两分钟或所需要的其他值。

除了不使用 F I N或R S T分组来描述连接的结束外， U D P的工作过程完全相同。它要依靠定

时器来断定U D P连接是否结束。

4.3.12   PAT带来的问题

使用PAT会带来什么问题呢？ PAT不仅有着静态 N AT所引起的所有问题（例如，不得不转

换在分组的数据部分中的地址），而且还会引起两个新问题。我们有关 PAT的讨论是基于一种全

功能的静态N AT的设想，任何在分组中数据部分传输 I P地址的协议，如 F T P协议，我们都应该

能够很好地处理。共享一个外部 I P地址能够达到类似防火墙的效果，它不允许在 I n t e r n e t上的机

器连接到内部。

F T P服务器就是这个问题的很好示例，我们首先假设分组中的数据部分（ FTP PORT命令）

已经被正确修改。此时，当 F T P服务器试图使用所给定的端口连接一个外部 I P地址时，会发生

什么情况？由于在连接表中没有对应的条目，则操作失败。

解决方案也很明显。当 N AT软件在修改 P O RT命令时（与其他连接一样，它也要改变端口

的值），在连接表中建立一个入口。

在图4 - 9的示例中，我们用 F T P协议替换H T T P协议。在开始的连接被建立后，连接表内容

如下：

源地址 目的 转换 源端 目的端 转换端 协议 源F I N 目的 定时器

地址 地址 口号 口号 口号 F I N

1 0 . 0 . 0 . 2 2 0 7 . 2 4 4 . 1 9 2 . 1 3 8 . 1 0 4 2 2 1 6 1 2 3 T C P O ff O ff 2 : 0 0

11 5 . 1 7 8 1 4 9 . 1

在连接期间， F T P客户将发出一个 P O RT命令。在我们这个示例中，使用 P O RT 10，0，0，

2，4，1 9命令。其中端口号部分 4，1 9被转换成的十进制数为 1 0 4 3，这是操作系统要发送出去
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的端口号。此时路由器将不得不对这个 P O RT命令进行转换，如果我们假设路由器要转换到的

下一个端口号 6 1 7 7，则P O RT命令将变成 P O RT 192，1 3 8，1 4 9，1，2 4，3 3（P O RT中的字节

计算为： 2 4×2 5 6 + 3 3 = 6 1 7 7）。另外，路由器必须将这个新端口加入到连接表中。现在连接表

的具体内容如下：

源地址 目的 转换 源端 目的端 转换端 协议 源F I N 目的 定时器

地址 地址 口号 口号 口号 F I N

1 0 . 0 . 0 . 2 2 0 7 . 2 4 4 . 1 9 2 . 1 3 8 . 1 0 4 2 2 1 6 1 2 3 T C P O ff O ff 2 : 0 0

11 5 . 1 7 8 1 4 9 . 1

1 0 . 0 . 0 . 2 2 0 7 . 2 4 4 . 1 9 2 . 1 3 8 . 1 0 4 3 2 0 6 1 7 7 T C P O ff O ff 2 : 0 0

11 5 . 1 7 8 1 4 9 . 1

现在，有了上述内容， PAT就能够正确地处理 F T P。数据的连接将被当作一个独立的连接

来处理，同其他的 T C P连接一样，在某些环境下，连接将被删除，最后，我们达到了节省地址

的目标。这也正是我们为什么使用 N AT的最重要的原因。

注意 当传送的数据返回到客户时，FTP服务器使用的源端口号为20。

使用了上述内容后， PAT能工作的很好。有时偶尔还会出现一些小问题，尽管这些问题有

时很难解释，但在 I n t e r n e t上的一些服务器在被连接时，它们特别注意使用的源端口，这些服

务器大部分出现在 D N S上。从传统来说，当两个 D N S服务器使用U D P进行通信时，它们将使用

5 3号端口做为目的端口和源端口，这只是一种习惯，不是一种硬性的规则。如果此时我们正在

转换源地址，就会产生麻烦。在 I n t e r n e t上有一些站点在配置它们的 D N S时，定义的连接仅能

来自于5 3号端口。

过去的a p p l e . c o m和i n t e l . c o m就是这样，当然还有其他公司。要实现让对方修改以满足你的

要求是件很困难的事情，如果你发现在使用的 D N S服务器有些问题，则可以将内部 D N S改成静

态，这样源端口号 5 3将在向外发送时不发生变化。这种情况仅用于你是在运行自已的内部 D N S

服务器。如果你使用的是 I S P提供的D N S服务器（它在外边），则它不会产生这些问题。

4.3.13   配置示例

总之，几乎所有的配置示例（除 C i s c o的静态N AT示例）都是PAT示例。尽管有时仅进行一

个地址的转换，从它们内涵来看， I C S和IP Masquerade都是PAT产品。 I O S能够根据你的配置

来决定是否使用 PAT。现在我们有机会学习得更深一些，并且有更多的示例。

实际上，没有 PAT的N AT是不能够工作的，这就是要讲述下面内容的原因。我们所讨论的

所有问题都说明单纯的 N AT是没有用的。

1. Windows NT 2000

有关第一个示例中的 I C S，我们没有什么更多的要说。它是一个 PAT产品，所有的内部 I P地

址都被定义到1 9 2 . 1 6 8 . 0网段上；向外被端口转换的所有内部地址都使用单一的拨号地址。然而，

这里还有我们以前没有看到过的其他选项。通过使用“设置”按钮，一张表将会出现在窗口中，
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如图4 - 1 4所示。

象S e r v i c e s屏幕一样，在这里可以定义特殊的应用控制。这其中就包括 F T P，需要对它实现

反向连接。与以前我们看到的 F T P处理器相比，它缺少灵活性。使用 F T P处理器时，为实现连

接，要长时间打开一个必要的端口。在这种情况下，一旦服务启动，内部将有一系列端口被打

开。由于外部只有一个口被打开，这样会引起多对一 N AT的所有问题，会带来更多的冲突。使

用它只能让一个应用很好地工作，其他应用都不可以。尽管不理想，但有选择比没有选择好。

图4-14   ICS反向连接设置

由于这个软件还处在 b e t a版阶段，所以文档资料也比较少。我曾试过，不需要什么特殊配

置，F T P就能够正常工作。一些其他协议的处理可能还需要一些特殊的方法，但 M i c r o s o f t没有

说明这一点。

I C S存在的最大问题是它仅能工作在拨号状态下，并且必须使用 D H C P。这也就是说，它不

能用于C a b l e调制解调器、D S L线路以及通过 L A N网络接口进行连接的任何技术。 M i c r o s o f t还

销售一个高端产品Microsoft Proxy Server(MSP)(微软代理服务器 )，它非常灵活，但价格较高，

为1 0 0 0美元。

还有一些其他的解决方案，价格一般在 0到1 0 0 0美元之间。本章后面的“索引与资源”这

一节将给出一些基于 N T的商用N AT产品列表。对我个人而言，我很庆幸我使用了 S y g a t e软件，

它最贵的版本（没有内部用户限制）仅需 3 0 0美元。

2. Linux的IP Masquerade软件

当仅使用一个内部 I P地址时， IP Masquerade 软件也能实现PAT。它能够很简单地实现将静

态N AT转换成多对一PAT。具体的操作如下：

将此行 /sbin/ipchains -A forward -s 192.168.0.2/32 -j MASQ

改写成 /sbin/ipchains -A forward -s 192.168.0.0/24 -j MASQ

它将负责整个的内部子网。

目前有许多关于如何使用 IP Masquerade的文档。在“索引和资源”这一节中将会找到许多
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有关这些文档的连接。如果你计划在产品中使用 IP Masquerade，你首先要读一下这些文档。

在阅读上述文档的同时，你也应该阅读 IP Chains文档（注意：我们使用的 i p c h a i n s命令主要用

于配置 IP Masquerade）。在Linux 2.2.x内核中， IP chains是一个内置防火墙。如果要使系统更

加安全，仅使用 IP chains是远远不够的。

下面再让我们看一看有关 IP Masquerade软件的其他方面内容。我们已经知道，这里有一个

专门处理 F T P的模块。软件中还有其他的模块吗？回忆一下，安装 F T P处理程序的命令是

m o d p r o b e。使用命令modprobe -l可列出所有可安装的模块。具体的列表内容如下：

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ v d o l i v e . o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ u s e r. o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ r a u d i o . o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ q u a k e . o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ p o r t f w. o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ m f w. o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ i r c . o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ f t p . o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ c u s e e m e . o

/ l i b / m o d u l e s / 2 . 2 . 5 - 1 5 / i p v 4 / i p _ m a s q _ a u t o f w. o

我们的F T P模块也在列表中。一般来说可通过名字来判断这些 IP Masquerade模块。一些模

块对我们来说很熟悉。当它们同防火墙或 N AT一起使用时，还会引起一些问题。这些模块包括

的内容有F T P、Real Audio、Q u a k e、I R C (特别是D D C发送 )、C U S e e M e和V D O L i v e。

有一个位置可以获得 IP Masquerade处理程序，如果不存在，则可发出请求。具体细节请查

看本章4 . 9一节“索引和资源”。

3. Cisco  IOS

我们已经看到 Cisco PAT-这是一个“过载”的配置。与一般路由器的不同就是它能够通过

使用路由器自己的 I P地址使内部所有机器向外访问。

N AT(config)#ip nat inside source list 1 interface fastethernet 0/1 overload

N AT(config)#access-list 1 permit 192.168.0.0 0.0.0.255

上述命令告诉路由器使用存取列表 1（匹配所有的 1 9 2 . 1 6 8 . 0地址），并使用路由器自己的快

速以太网O / 1口的I P进行转换，把它做为源地址。

下面是一个完全的工作配置：

!

version 12.0

service timestamps debug uptime
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service timestamps log uptime

service password-encryption

!

hostname NAT

!

enable secret 5 xxxxxxxxxxxx

enable password 7 xxxxxxxxxxxx

!

ip subnet-aero

!

!

interface FastEthernet0/0

ip adderss 192.168.0.1 255.255.255.0

no ip directed-broadcast

ip nat inside

!

interface Serial0/0

no ip address

no ip directed-broadcast

!

interface FastEthernet0/1

ip address 130.214.99.254 255.255.255.0

no ip directed-broadcast

ip nat outside

!

ip nat inside source list 1 interface fastethernet 0/1 overload

ip classless

ip route 0.0.0.0 0.0.0.0 130.214.99.1

no ip http server

!

access-list 1 permit 192.168.0.0 0.0.0.255

!
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line con 0

transport input none

line aux 0

line vty 0 4

password 7 xxxxxxxxxxxx

l o g i n

!

no scheduler allocate 

e n d

一般来说，如果你想使用这个配置，你将不得不要修正 I P地址和接口名称。在这个例子中，

保密字已经被去掉，可手工对此进行添加。当你让别人看你的路由器配置文件前，你最好要预

先整理一下这个文件。

当仅连接一个 I S P时，这种类型的配置是很有用的。它可实现所有内部机器地址到一个外

部I P地址的转换。

C i s c o还有另外一个我们没有看到过的、令人感兴趣的特征。 I O S允许你检查连接表。以前

我们曾看到过一些理论上的示例，现在再看一些实际示例。

下面的示例来自于 I O S的静态N AT。

N AT#sho ip nat trans 

Pro Inside global Inside local Outside local Outside global

Tcp 130.214.99.250:1055 1 9 2 . 1 6 8 . 0 . 2 : 1 0 5 5 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3

C i s c o不能用F I N标志和定时器。注意，由于 I O S在一个盒子内部使用了双 N AT，所以这里

有4个地址：端口成对出现。

在这种情况下，内部机器 1 9 2 . 1 6 8 . 0 . 2已经t e l n e t (端口为2 3 )到I P地址1 3 0 . 2 1 4 . 2 5 0 . 9。源地址

转换成1 3 0 . 2 1 4 . 9 9 . 2 5 0。在左边，你所看到传输协议是 T C P。

下面是有关动态N AT的配置示例（使用一个外部地址池）。

Pro Inside global Inside local Outside local Outside global

udp 130.214.99.200:1063 1 9 2 . 1 6 8 . 0 . 2 : 1 0 6 3 1 3 0 . 2 1 4 . 2 5 0 . 4 3 : 5 3 1 3 0 . 2 1 4 . 2 5 0 . 4 3 : 5 3

udp 130.214.99.200:1068 1 9 2 . 1 6 8 . 0 . 2 : 1 0 6 8 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3

udp 130.214.99.200:1066 1 9 2 . 1 6 8 . 0 . 2 : 1 0 6 6 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3

udp 130.214.99.200:1067 1 9 2 . 1 6 8 . 0 . 2 : 1 0 6 7 1 3 0 . 2 1 4 . 2 5 0 . 4 3 : 5 3 1 3 0 . 2 1 4 . 2 5 0 . 4 3 : 5 3

udp 130.214.99.200:1064 1 9 2 . 1 6 8 . 0 . 2 : 1 0 6 4 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3

udp 130.214.99.200:1065 1 9 2 . 1 6 8 . 0 . 2 : 1 0 6 5 1 3 0 . 2 1 4 . 2 5 0 . 4 3 : 5 3 1 3 0 . 2 1 4 . 2 5 0 . 4 3 : 5 3

地址池是从 1 3 0 . 2 1 4 . 9 9 . 2 0 0开始的。同一个机器所有连接所需要的地址都来自于这个地址
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池。在这里，我们会看到更多的 Te l n e t连接和一些D N S连接（U D P端口为5 3）。

在我们的示例中，当所有的内部机器通过路由器的 I P地址访问外部时，静态路由表的内容

如下：

Pro Inside global Inside local Outside local Outside global

icmp 130.214.99.254:256 1 9 2 . 1 6 8 . 0 . 2 : 2 5 6 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 5 6 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 5 5

u d p 1 3 0 . 2 1 4 . 9 9 . 2 5 4 : 1 0 6 9 1 9 2 . 1 6 8 . 0 . 2 : 1 0 6 9 1 3 0 . 2 1 4 . 2 5 0 . 4 3 : 5 3 1 3 0 . 2 1 4 . 2 5 0 . 4 3 : 5 3

tcp 1 3 0 . 2 1 4 . 9 9 . 2 5 4 : 1 0 7 0 1 9 2 . 1 6 8 . 0 . 2 : 1 0 7 0 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3 1 3 0 . 2 1 4 . 2 5 0 . 9 : 2 3

在这里，我们能看到 T C P、U D P和I C M P三个协议。注意，一个 I C M P连接的后面将会出现

一个端口号。为了能够辨别这个端口号，一些 N AT设备将使用 I C M P的状态信息。目前还不清

楚将来会发生什么。但是，路由器可能会使用 2 5 6或其他表示来取代 P i n g数据流中部分，这样

便于跟踪。

使用PAT配置命令后，下面所显示的列表与一个 F T P会话过程非常相似。

N AT#sho ip nat trans

Pro Inside global Inside local Outside local Outside global

tcp 130.214.99.254:1080 1 9 2 . 1 6 8 . 0 . 2 : 1 0 8 0 1 9 2 . 1 3 8 . 1 5 1 . 7 3 : 2 1 1 9 2 . 1 3 8 . 1 5 1 . 7 3 : 2 1

tcp 130.214.99.254:1081 1 9 2 . 1 6 8 . 0 . 2 : 1 0 8 1 1 9 2 . 1 3 8 . 1 5 1 . 7 3 : 2 0 1 9 2 . 1 3 8 . 1 5 1 . 7 3 : 2 0

N AT#sho ip nat trans

Pro Inside global Inside local Outside local Outside global

tcp 130.214.99.254:1082 1 9 2 . 1 6 8 . 0 . 2 : 1 0 8 2 1 9 2 . 1 3 8 . 1 5 1 . 7 3 : 2 0 1 9 2 . 1 3 8 . 1 5 1 . 7 3 : 2 0

tcp 130.214.99.254:1080 1 9 2 . 1 6 8 . 0 . 2 : 1 0 8 0 1 9 2 . 1 3 8 . 1 5 1 . 7 3 : 2 1 1 9 2 . 1 3 8 . 1 5 1 . 7 3 : 2 1

第一个列表来自于 F T P客户发送一条 l s命令后的情况。从这里我们可以看到向外连接的端

口号为2 1，而反向连接的端口号为 2 0。第二个列表反映的是另一个 l s命令发送后的情况。注意，

前面反向连接入口已经被去掉。如果有必要，可以使用下面命令手工将这些转换表设置为空。

N AT # clear ip nat trans

N AT # ohow ip nat drans

IETF WORK

4.4   使用NAT的优点

如果你已经读完本章前面各节的内容，你就可以知道使用 N AT所带来的一些好处。主要的

好处是它能够使用相对较少的公共 I P地址来实现大量内部机器对 I n t e r n e t的连接。当你要连接到

其他网络时，它具有很好的灵活性。

管理人员参考 你实际需要多少 I P地址？

与几年前相比，现在有多种 I n t e r n e t连接选择。这些连接包括：调制解调器、 I S D N、传统
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的租用电话线、 D S L、C a b l e、无线网等。从价格、性能、可靠性、可能性上来看，它们之间

存在着很大的不同，但它们之间也有一个共同的特征：需要的 I P地址越多，花费的代价就越高。

从经济观点来看，地址使用的越少越好。 N AT能够有效地减少所需 I P地址的数量。如果仅有一

个I P地址的话，PAT在大多数情况下都能够让你所有的内部机器连接到 I n t e r n e t。这个问题非常

重要，因为一些存取技术仅允许使用一个外部 I P地址，如拨号存取（调制解调器、 I S D N）。现

在如果你计划使用多台机器来提供多种公共存取服务的话，例如一个 We b服务器或D N S服务器，

此时你可能需要多个 I P地址。尽管拨号存取不适合于这种多台公共服务器的情况，但也不会引

起很大的问题。你还可使用一个 PAT，通过一个 I P地址进行内部 I n t e r n e t存取，并把其他的地址

分配给你想运行的服务器。不要设想 N AT是一个完全安全的解决方案，它不是。你必须自己实

现一个安全的解决方案，例如加上一个防火墙。

如果你有大量的内部机器，则你仅需在你的 N AT设备上使用少量 I P地址就能够实现向外的

存取，这就是使用 N AT的诱人之处。这个目标在实际应用中可通过一种特定类型的 N AT，即

PAT来实现。 PAT允许多台内部机器使用少量 I P地址（也可能少到 1个）来实现对 I n t e r n e t的连

接。

在控制转换或冲突时， N AT会给你带来更大的灵活性。有时，一台机器不能正常运行或被

移走，甚至客户机都已经被重新配置，此时你只需要改变一下路由器上的地址，让它指向一个

新服务器或指向一个有新地址的已有服务器就可以了。这对于临时解决地址冲突问题是非常有

用的。

4.5   性能问题

所有这些N AT特征会花费多少性能代价呢？花费的代价并不是很高。对于 N T的I C S，对性

能的影响是很难评估的，因为它使用的是一个拨号接口。在进行对外拨号连接上， I C S将尽可

能以最快速度进行连接。对于 IP Masquerade软件，有一些非常有意义的测试，但我没有能够

看到这些性能测试。另外， L i n u x是一个“移动”产品，变化的非常快。当然在变化过程中，

其性能也会被提高。 L i n u x能够运行于多种平台。如果在使用 IP Masquerade时产生了性能瓶颈，

你最好要升级一下你的硬件。 C i s c o在下面网址提供了一些参考数据：

h t t p : / / w w w. c i s c o . c o m / w a r p / p u b l i c / 4 5 8 / 4 1 . h t m o # Q 6

这些数据来自于三个路由器平台： 4 5 0 0、4 7 0 0和4 5 0 0。不论分组的大小如何， 4 5 0 0在

1 0 M b以太网上速率能够达到 7 . 5 - 8 . 0 M b p s；4 7 0 0能够达到完全的 1 0 M b p s。在快速以太网，对于

6 4字节分组，速率可达到 2 4 M b p s；对于1 5 0 0字节分组，速率可达到 9 6 M b p s。

当然，对于我们已经看到三个 N AT软件包，性能主要依靠所使用的平台。如果 NT ICS服务

器运行在大量使用 C P U的游戏状态下，性能将会被大大降低。如果 C i s c o路由器对经过的流量

进行加密工作，则其性能也会降低。

与使用一般的路由过程相比，执行 N AT后的路由过程将会引起一定的延迟。如果站在较高
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的水平，则路由的功能将会相对地简单。

1) 接收分组。

2) 检查校验和。

3) 查看路由表。

4) 降低T T L字段中的值。

5) 重新计算校验和。

6) 信息传送。

再看一看加入N AT后的路由功能。

1) 接收分组。

2) 检查校验和。

3) 如果要到外部接口，检查是否能够匹配连接表的入口。

4) 查看路由表。

5) 检查外端的接口是否被标记为 N AT。

6) 确定分组中被修改的部分。

7) 如果是新连接中的第一个分组，则建立一个表入口。

8) 如果是一条 P O RT命令或其他类似命令，则要重写数据部分的内容，并且要建立一个新

的表入口。

9) 如果是一个F I N分组，删除它在这个表中的入口。

10) 按照需要修改分组。

11) 重新计算校验和。

12) 信息传送。

尽管C P U速度足够快，但随着这些步骤对内存读写量的增加，系统的延时也将会有少量的

增加。这里有一个好消息要告诉大家，在大部分环境下，性能并不是一个问题。仅当路由器的

负载很重时，N AT才会带来性能降低的问题。

I T专业人员参考 你将要选择哪种产品？

选择的因素主要依靠你所认为的最好的操作系统以及你所拥有的设备。如果你喜欢使用

U N I X系统，则你的首选应该为 IP Masquerade或类似的产品；如果你常使用 N T，则应该选择一

些基于N T的某种产品。如果从实际应用上来看， I C S是不可取的，因为它仅适用于一个家庭。

对此你不要感到奇怪，因为它就是针对这个目的来设计的。也许你可以通过 C a b l e调制解调器

进行网络连接，所以在某些情况下， I C S对于家庭来说也是不合适。如果你是一个网络专业人

员，或者你已经使用了 C i s c o路由器，则你也许希望在路由器上实现 N AT。C i s c o路由器不是唯

一能够实现N AT的路由器，还有其他不同的品牌。在进行产品选择时，不仅要考虑 N AT的结构，

而且还要考虑安全结构，所以选择一个能够运行在你要求平台上的解决方案是至关重要的。不

100部分IP地址管理与子网划分
下载



管你愿意还是不愿意，一旦你连接到 I n t e r n e t，你将不得不要考虑安全性问题。这就要求你对运

行平台的配置要尽可能地安全，这个系统应该是你所知道的最好的操作系统。

4.6   代理和防火墙的能力

现在，我们已经比较深入地学习了什么是 N AT以及它的工作过程。现在让我们讨论一下它

的安全性的问题。在我们讨论 N AT时，我们已经间接地谈到了防火墙。在这里，我们首先了解

一些有关防火墙的基本定义，然后再了解防火墙与 N AT软件有哪些相同点和不同点。

什么是防火墙？这有点象一个宗教问题。这也就是说，不同的人对防火墙的理解也有所不

同。防火墙的原始含义就是一个护拦屏障。从结构上来看，主要用于着火时阻止大火的通过。

例如，一幢楼的一部分墙或墙的一部分是防火墙，为了避免伤害，防火墙应被设计能将火焰分

开一段时间，以减少伤害。有些人把防火墙当作护拦上的安全报警器。它不仅能够检测到在一

段时间里的入侵者，而且能够对网络部分进行分割。如果网络中的一部分出现问题，则其他部

分不会受到影响。

其他人认为，一个防火墙应具有 X特征、Y特征和Z特征。这些特征都是他们所希望的。一

些人认为防火墙是网络安全结构的一部分，能够阻止流量的通过；而其他人则认为防火墙应允

许某种类型的流量通过。

参与这些讨论的人们都是防火墙方面的专家。这些讨论时常会出现在有关防火墙的 m a i l列

表中。现在，许多人对这种定义的混乱感到不安，这其中有许多是防火墙的发明人，他们并不

同意这些术语。

实际上，防火墙是由卖防火墙的公司来定义的。由于几乎所有的这些产品都有一些共有的

特征，所以情况并不象我们所看到的那样坏。现在我们首先要讨论一下防火墙的一些特征。

4.6.1   分组过滤器

人们会很自然想到，网络主要用于更多、更快地传递信息。除了被破坏的分组外，原始的

路由器并不关心阻塞问题。它通过匹配校验和来决定分组是否被破坏。在 I n t e r n e t早期，人们

对安全问题关心的并不是很多。

在过去，我曾听说过有关这方面的事情。由于产生错误，人们试图过滤掉这些错误流量。

当某人在某个位置上进行了一个错误配置后，流量就可能开始失控，此时会给在其他地方的一

些人带来烦恼。鉴于这种情况，就出现了分组过滤器。

分组过滤器就是用来过滤分组的设备。它们大部分都是路由器，但也可能是用于此目的的

主机，如Windows NT或L i n u x。早期的分组过滤器能够根据分组内部包含的 I P地址阻止一些分

组的通过，随后，系统也能根据分组中的端口号对分组进行阻塞。现在的分组过滤器可根据多

种标准进行过滤，其中的内容包括： I P地址、端口号、传递类型、 T C P头中的标志等。

这种分组过滤器早已成为传统的代理结构和用于屏蔽的路由器防火墙结构中的一部分（下
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面将会讲到代理）。典型的应用就是阻止具有某种类型的流量通过。当它们检测到攻击信息时，

也能阻止它们通过（如阻止来自于某个特定地址范围的所有信息）。

传统的分组过滤器（ P F）有这样一种特性：它们不仅不改变分组的内容，而且也没有状态

信息。换名话说， P F仅用来完成传送或不传送一个分组的任务，并且仅根据当前分组中的内容

做出决定。另外， P F采用的是静态配置，也就是说它们不能根据流量来改变过滤器的规则。

许多分组过程器能够根据“已建立”标志进行过滤。这也就是说，它应该能够记录在整个

过程中的对话。事实上，对于 P F来说，“已建立”标志可简单理解为 T C P头中A C K位被设置。

做为防火墙， P F还有许多严格的限制。让我们返回来再看一看对 F T P的处理过程。假设你

有一台内部机器，并允许 F T P存取外部。有关控制通道的连接是非常容易。过滤器规则认为，

内部 I P仅能够到达一些外部 I P地址的2 1端口。下一步，你要建立规则，允许已建立的分组从任

何外部 I P到达内部 I P。此时连接控制将开始工作，并且你已经受到了保护。现在的问题是如何

处理反向连接。返回的第一个分组仅 A C K位被设置，这样已建立的规则将不能对此进行处理。

它并不知道内部 I P的哪个端口在等待信息，仅能知道端口号要大于 1 0 2 3。

对于P F，你所做的所有事情就是加入一些规则。规则允许将分组从任何 I P的T C P端口2 0传

送到任何T C P端口大于1 0 2 3的I P地址。当然这样做这会引起一个很大的安全性漏洞。任何人只

要能够知道端口号大于 1 0 2 3的所有地址，并且源端口号也使用 2 0，他就能够攻击你。对于一些

聪明的攻击者，这种防火墙将不会起到什么作用。

F T P就是一个既简单又熟悉的例子。如果你看一看过有关 IP Masquerade的处理程序，你就

会知道许多协议的示例都是采用这种方法来处理的。

然而，如果你有一台特殊的机器，没有运行端口号 > 1 0 2 4的这种容易受到攻击的服务，并

且加入许多安全措施。此时使用这种方法来配置 P F进行流量控制是可以接受的，但要考虑本地

的安全原则。这台机器通常被叫做堡垒主机。但问题是这种机器对于每天的用户来说是很少被

使用的，所以它们不能被放在每个人的桌面上，充当主要的工作机器。但这种机器能够做什么

呢？它可以充当代理。

4.6.2   代理

在本章的开始，已经讨论了一些代理问题。一个代理就是一台机器，有时也被叫做堡垒主

机。它一般被配置成用于处理其他机器提出的请求，通常这些机器都是内部机器。我们将会马

上看到代理的实际工作过程。

假设我们已经配置了 P F，它仅允许流量从 I n t e r n e t传送到代理。由于我们配置的很好，所

以有关 I n t e r n e t是否能够到达大于 1 0 2 3端口的问题已不再是我们所关心的内容。另外，在代理

和内部机器之间， P F也是非常有用的，它能够阻止恶意的内部用户攻击代理。具体连接结构如

图4 - 1 5所示。

一定要特别注意，图 4 - 1 5只是一张逻辑图而不是一张物理图。尽管我们已经实现了图中的
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所有相关内容，并且达到了所希望的效果，但是，这张图的有些内容也许不是必须的。例如，

图中说明代理有两个接口，但在通常的使用中也可以不使用两个。如果能够很好地管理在过滤

路由器上的地址，信息可进出同一个出口，并且不会带来任何困难。如果充当 P F的路由器足够

灵活的话，这个设计仅需要一个带有三个接口的路由器就可以了，而没有必要使用两个带有两

个接口的路由器，但通过这张图能够很容易地看到数据的流动。

图4-15   被保护的代理服务器

内部的P F除了防止内部用户攻击路由器外，还有其他的功能。如果代理在某些方面设置的

较好，它将能保护内部机器不受代理的入侵，这个概念非常重要，通常被叫做 D M Z

（Demilitariaed Zone：非军事化地带）。对于防火墙方面的专家来说，术语 D M Z有两个不同的

含义。一些学者认为 D M Z是一个防火墙外部接口以外的网络（在我们的例子，应在 P F的外部

接口以外）。而我们所使用的定义是：“这是一个既不信任内部，也不信任外部的网络段，同时

它也不被内部信任。”单词“信任”在这种情况下表示可自由地进行网络存取。例如， I n t e r n e t

在很大程度上信任任何人，每个人都可以对它进行存取。内部网络不信任任何人，所以没有人

能够存取内部网络。从实际上来说，许多人认为 D M Z是在防火墙上的第三个接口上（第一个和

第二个接口分别是内部接口和外部接口）。

一个代理是如何工作的呢？我们首先从传统的代理开始。一般来说，对内部机器来说，代

理充当的是一个服务器；对 I n t e r n e t来说，代理充当的是一个客户。内部机器既可使用被修改

过的软件，也可通过操作程序上的变化来使用代理。传统的代理不是路由器。事实上，去掉堡

垒主机上的路由器，如果你将一个分组传送到代理，而这个分组的目的 I P地址又不是代理的 I P

地址，此时代理就会将这个分组丢掉。在所有的 N AT示例中，分组的目的地址总保持着最终的

目的地址（双N AT的示例除外），它们一般是 I n t e r n e t上的主机地址。而代理的工作方式有所不

同，客户不得不按要求做一些相应的变化。

第一个要求就是目的 I P地址必须是代理服务器的 I P地址，不能是用户想通信的，在 I n t e r n e t

上的服务器地址，让我们看一个简单的示例： Te l n e t。

如果使用N AT类型的解决方案，则你只需要简单地 Te l n e t到你想连接的机器名或地址就可

以了。让我们设计一个想象中的代理来处理 Te l n e t。首先，我们要写一个程序来监听网络连接，

并且要在代理上选择一个运行端口号。一般来说，端口号为 2 3，这样以取代代理服务器上的

Te l n e t机制。当然也可以运行在它自己的端口上。例如，我们选择的端口号是 2 0 0 0，我们的程

序将接收T C P的连接，然后提示输入一个机器名或 I P地址。一旦它得到了这个机器名，它将尝

试连接那个来自于 2 3号端口的机器名。一旦连接成功，则来自于外部机器上的 2 3号端口的输出
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将被送到相应的内部机器上。同时，来自于内部机器上的的输出结果（如用户的键盘输入）将

被送到外部机器上。

现在一个想 t e l n e t到外部的用户必须首先 t e l n e t到代理的 2 0 0 0号端口，并且要输入你真正想

t e l n e t的机器名。如果连接成功，它们将能看到来自于目的主机的输出，此时也可以输入进一

步的内容。

当然，在实际应用中， Te l n e t协议并不是那么简单。尽管我们这个示例并不能说明它的全

部内容，然而它却说明了一种基本的设计思路：让内部客户通知代理它想要完成的任务。代理

要根据客户的要求进行连接，检索一些数据，并将内容返回给客户，然后再将来自于客户的输

入送给服务器。

现在让我们看 F T P是如何工作的。在这里使用 F T P时，它所带来的问题与以前讨论的问题

是一样，要颠倒它的连接顺序。代理的工作方式与 PAT的工作方式非常相似，但在具体方法上

略有不同。控制通道连接（到 2 1号端口）的过程除了 P O RT命令外，与上面的 Te l n e t代理示例非

常相似。为了能够在数据流中识别 P O RT命令，代理将使用与 PAT设备相同的方法来进行处理，

并替换它的地址。此时代理将 O S请求一个可能的端口号，并监听这个端口号，同时从这个端

口号发送数据。此时代理还应保存着原来的 P O RT命令备份，以便以后使用。当外部服务器回

连到代理时，代理将打开一个到内部机器的连接，并发送数据。这个内部机器在 P O RT命令中。

如果一个内部用户想使用 F T P，这两种方式有什么不同呢？它们的不同仅体现在表示方法

上。在我们的 Te l n e t示例中，非常容易看到如何从用户获得一些输入信息。而 F T P所面对的问

题是它有多种类型的 F T P客户程序。它们也许是使用命令行的客户，它们有很多方法进行输入

工作；它们也可能是GUI FTP客户，每一件工作只需要点击鼠标就能够完成了。

在实现上的一种策略就是让内部用户使用一个特殊的用户名。例如，使用 a n o n y m o u s @ f t p .

e x a m p l e . c o m命令代替以前输入的 a n o n y m o u s。这条信息将告诉代理使用用户名 a n o n y m o u s连接

到F T P服务器 f t p . e x a m p l e . c o m上。保密字将保持不变。

对于许多使用给出用户名和保密字的 F T P客户来说，它们都能够使用这种方式进行工作。

但问题是当We b浏览器运行一个 F T P连接时，它们能自动使用 a n o n y m o u s以及你写入到浏览器

中的e - m a i l地址。他们将不会停下来给出提示。

总之，We b浏览器存在着一些问题。浏览器要如何才能够连接到代理，又如何将实际站点

的U R L送给代理呢？这里有一些技巧可以试一试，例如，使用一个特殊的 U R L，并且把代理看

成是一个We b服务器。尽管有些问题，但从理论上说它还能正常工作。这些机制是非常不切合

实际的，当用户很快地完成测试后，他们就会发出抱怨。

在使用代理进行存取上，还有另外一种相对独立的策略：使用特殊的客户端软件。这也就

是说，客户端软件为了存取一个代理服务器将不得不被修改。此时，用户所做的事情与用户直

接进行 I n t e r n e t连接是完全一样的。软件负责使用代理服务器的过程。当用户运行一个特殊的

Te l n e t程序时，它将负责连接到代理，并且通知代理你要连接的服务器，这些工作对用户来说
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都是透明的。用户所做的所有工作就是使用特殊的客户软件 Te l n e t到你想要连接的服务器。从

原理上来说，许多客户端程序都能够完成这项工作，用户不必关心其中的细节。

现在的问题是市场上现在有太多的客户端程序，并且大部分没有公开的源代码，这样很难

对其进行修改。如果都使用自己的 p r o x y软件，就会存在过多的代理协议。很显然，为它们制

定一些标准是非常有用的。

目前所使用的代理协议标准有 S O C K S代理和C E R N代理。在这里我们并不打算讲述它们的

细节。C E R N代理协议来自于 CERN HTT服务中的一个代理特性，由于它能够支持早期的 We b

浏览器协议，所以它是很重要的。 S O C K S代理不仅能支持早期的浏览器，而且还能够代理任

意的端口号。当然，你的 S O C K S代理服务器必须能够处理与端口号匹配的协议。

S O C K S协议来自于一些已经被重写的客户端程序，如 r t e l n e t和r f t p，这些都是“S O C K S化”

的Te l n e t和F T P程序。它们都有 U N I X源码，你能够在大部分 U N I X平台上编译这些版本。在随

后的发展中，第三方的 Wi n d o w s应用程序也开始支持 S o c k s协议。现在，如果一个客户程序支

持使用代理，则它通常能够支持 S O C K S协议。有关 S O C K S协议的进一步信息请参考“索引和

资源”这一节。

有关S O C K S能够支持任意端口的想法会带来这样一个问题：是否存在一个通用的代理呢？

这个代理的确是存在的。假设连接只是一个方向，没有反向连接，则它就能够代理一个数据流，

这就好象是一个Te l n e t连接。

这个代理通常被叫做“电路级”代理或叫插件网关（这个词来自于 G a u n t l n t防火墙的 p l a y -

g w特征。这个防火墙是一个通用的、基于代理的商业防火墙）。S O C K S代理一般都能支持这种

方式。

实现客户请求发送到代理的另一种方法就是修改在客户端的 I P堆栈。这个软件一般被叫做

“垫片”。M i c r o s o f t的代理服务器就是这样工作的，它为 Microsoft Wi n d o w s客户提供了一个垫

片。对于非Wi n d o w s客户，M S P也能支持S O C K S协议。在这种方式下，如果协议简单，或者处

理程序都已经被设计好，则 M S P能够支持在Wi n d o w s平台上的任何客户端程序。

最后，在我们离开有关代理的话题前，一些代理还有一个透明选项，它能够改变以前代理

的工作方式。像我们以前所讨论的那样，传统的代理需要客户使用多种不同的工作方式；而透

明代理可实现路由器和代理的自动连接，非常像一个 PAT设备。这些代理有一个非常重要的优

点，即在客户端不需要一些特殊的软件或配置。那么 PAT和透明代理又有什么不同呢？我们将

在本章的后面详细讨论这个问题。这个内容的标题为“为什么代理服务器不是 N AT？”。

4.6.3   状态分组过滤器

随着代理的不断发展，它又被叫做 P F s。当在P F s中加入保持状态信息的能力后，它就变成

了一个状态分组过滤器（ S P F）。例如，一个 S P F能够检测到一个 P O RT命令的通过，并且仅允

许返回到上面提到的端口，而不是让所有端口号都大于 1 0 2 3的信息通过。它并不允许所有 A C K
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位被设置的每个 T C P分组通过，而仅允许与向外的分组相对应的信息通过。在向简单 P F增加这

些强大的功能前，它仅能够记录很少的附加信息。

由于已经向 S P F S增加了许多其他的功能，所以纯粹的 S P F是不存在的。我们将会很快地讨

论到这个问题。现在我们使用一台 C i s c o路由器来描述一个 S P F的示例，它使用反向的存取列表。

根据与其他存取列表行的匹配情况，这些存取列表有能力修改它们自身的内容。

4.6.4   带有重写功能的状态分组过滤器

前面对S P F的定义并不为广泛接受。尽管 S P F在中间使用了单词过滤器，但当人们讨论 S P F

时，他们还想让这个设备能够修改通过它的分组。从理论上来讲，给 S P F增加这个能力能够对

分组进行完全控制。

分组重写特征能够被放入到一个特定 N AT中的S P F引擎中。回忆一下 N AT的需求：重写分

组的能力和记录信息的能力。用于实现 PAT的连接表与用于实现 SPF 的连接表非常相似。如果

你能够实现S P F，则对PAT的实现就非常容易了，反过来也是一样。

目前市场上有许多基于 S P F的商业防火墙示例。为了支持这种技术，它们使用了许多不同

的术语。市场上的领先产品 C h e c k P o i n t公司的防火墙 F i r e w a l l - 1就是基于S P F的。它在这里被叫

做带状态的多层探测（ S M L Z）。另外一个通用示例是 C i s c o公司的P I X防火墙。

我们不想更深入探讨有关 S P F的工作细节 -如果你已经理解 PAT内部的细节，那么你将会理

解S P F的工作过程。在执行一个 S P F功能时，它所要维护的表与 PAT要维护的表完全一致。一个

S P F防火墙至少要完成 PAT所做的工作。理想情况下，在它上面还要加入较好的数据验证和内

容过滤功能。

4.6.5   代理服务器与NAT的不同

此时，讨论代理与 N AT的不同是比较合适的。为了达到讨论的目的，假设所有的 N AT、D F

和S P F的特点都城是相同的，透明代理有些不同，但在讨论时，这个代理也被当做传统的代理。

从高层来看，代理和 N AT在外表上看是相同的，它们都将许多内部机器隐藏到一个 I P地址

后面，由于需要地址转换，它们两个都能修改通过的数据流。为了正确地处理复杂的协议，它

们都保留状态信息。从结果上来看，它们是相同的，但实现的手段有很大的差别，从低层来看，

设备（一个代理或 N AT设备）的内部处理分组的方法完全不同，最根本的不同是：对于 N AT，

工作的基本单位是分组，对于代理，所有的工作都是基于数据流的。现在让我们从代理开始讨

论它们的含义。

当一个服务器接到一个分组时，服务器首先要确定分组的目的地址是否为此服务器（例如，

目的地址是这些地址之一）。传统的代理就是这样工作的。然后分组被传送到服务器的 I P堆栈

中，如果分组属于一个已经存在的连接，分组的数据部分将被截取出来，放入一个缓冲区，以

便代理程序能够读到它，如果是一个新连接，则建立一个新缓冲区，并且代理程序应被告知，
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这是一个新连接服务。它们两个的处理是相同的。

当代理需要发送一些信息时，则要进行相反的处理。代理要发送的信息将被放到一个输出缓

冲区中，在服务器上的T C P / I P软件将从缓冲区中取出信息，放入一个分组，然后将它发送出去。

使用 I P协议，分组的大小将有所不同，由于底层处理的帧有最长限制，为了通过网络，大

的分组将会被划分为几个分段，例如，一个以太网段的 M T U为1 5 0 0字节，如果一个 2 0 0 0字节

的分组通过这个网络，则它致少要被划分成两部分，在一个代理服务器上， I P堆栈将这些小分

段组合在一起，然后将这些数据放入缓冲区，理想情况下，这种分段不会发生。如果发生，主

机不会传递没有被分段的分组。一个主机不应该总是判断通过网络的分组是否被分段，主机最

好不传递比本地网络分组要大的分组。

讨论分段的目的就是要说明，进入代理服务器的分组数量不一定等于输出的分组数量，这

里有一个最简单的示例，一个代理服务器接到包含有“ Hello Wo r l d”的一个分组。然而，当它

被传送出去时，可能出现两个分组“ H e l l o”和“Wo r l d”，反向也一样。事实上，代理输入的

仅为字符串，然后将它们输出到不同的缓冲区中。在这个过程中，内容可能会发生变化，代理

并不关心分组是如何被分段的，当它检测到一个 FTP PORT命令时，它将这条命令读入，然后

决定如何对它进行修改，最后输出修改后的内容。它并不关心命令的长短。

这与一个N AT设备恰恰相反，当一个 N AT设备的 I P堆栈得到一个地址不是到达此设备的分

组时，它将路由这个分组。这种情况是经常发生的。在路由过程中， N AT设备就有机会对分组

进行操作，除了分段和两个特殊情况外， N AT保持分组的一进一出，并且大小相同。当一个

P O RT命令通过时， N AT设备将使分组尽可能简洁。这也就意味着要有一些特殊的代码扩充或

缩减分组，以适合过长或过短的地址。当分段到达时，典型的 N AT设备将对这些分段进行装配。

尽管分段也可能就是分组，但它们通常也是一个较长分组的一部分。虽然分段做为一个整体考

虑，但还要对分组的进和出进行计数。

两种方法的安全性能怎么样呢？各有优缺点。受攻击的类型与一个分组的结构有关，对于

代理来说，由于分组要被拆开，所以这种类型的攻击很难影响内部机器。但是，由于它也要处

理到达它本身的分组，所以代理比内部机器更容易受到攻击。一个 N AT设备不容易受到上述同

一类型的攻击，但这种攻击可能会被传送到内部主机上。值得庆幸的是，这种类型的攻击几乎

都是拒绝式服务（Denial of Service:DOS）攻击。这些攻击将会摧毁一些情，但不会引起信息

集成的冲突。在某些情况下，防火墙被摧毁，而另一些情况是防火墙还能执行正常的功能，但

内部主机都已经不能工作，它们两个中没有一个是绝对好的，可根据防火墙管理员的爱好进行

选择，没有人希望他们的防火墙不能工作。但是另一方面，它的工作就是要保护内部机器。

N AT和代理的另一个最大的不同是数据的验证和修改，有许多代理软件包有限地考虑了一

些安全情况，这也就是说，代理中的协议是设计者认为有效的协议。它们有一些允许值，被高

等的代理将负责查看这些值，如果需要，还要进行修改。在某些情况下，如果一个协议有一些

不一致的问题，则代理不会为它们工作，这就使你使用此协议的用户感到很沮丧。
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许多N AT软件包采用了一个不同的策略，它们对协议的通过要求很少，并且让尽可能多的

协议通过。缺省时， N AT更加开放。这也就是说，如果想从内部到外部生成一个连接，并且不

知道使用什么协议，N AT也能够将它转发出去。

从现在来看，这是一个不平的比较，我比较的是最好的代理与最坏的 N AT的实现。一般来

说，产品来自于两个阵营，并满足折中原则。一个好的防火墙管理员能够使 N AT / S P F更加安全，

一个不好的防火墙管理员经常会错误地配置一个好的代理，目前的趋势是：如果想让协议工作

的话（象F T P示例）N AT设备仅能向上到第 4层，而代理部是工作在第 4层之上。最简单的代理

（电路线代理）应工作在第 5层。一般来说有这么一种假设：堆栈走得越高系统就越安全。

上述的讨论带有宗教色彩，但你购买的是一个实际产品，而不是一个概念上的防火墙，要

根据产品本身的特点来对它进行评价。

引起讨论的另一个因素是 S P F和代理之间的界限非常模糊。大部分商业防火墙的最新版本

中，不管来自于什么背景，它们包括来自于代理世界的特征，也包括来自于 S P F世界的特征。

例如：F i r e w a l l - 1防火墙。当一个 N AT类型的分组通过时，大量的“安全服务器”可有选择地

被激活，它们还包括一些特殊的功能，如牢记、剥离不希望要的内容（例如 J a v a或Active X），

通过名子或U K L来阻塞特点的站点，许多代理防火墙都具不透明性，代理为了实现这种透明，

它不得不在某种程序上改变它的行为。最简单的解释是当分组的目的地址不是代理时，代理不

得不要执行一个 S P F功能，将分组传送给代理软件。

4.6.6   SPF的缺点

尽管有关S P F缺点的讨论很多，但我们这里仅讨论安全性的内容，从性能上看，所有的产

品都能工伯的很好。尽管它们之间存在着性能上的不同和管理上的不同，但是如果要个产品声

明能支持某个特定协议，它一般都能正常工作。

由于信息在通过代理时，代理要做更多的工作，所以它的运行速度一般比较慢。它要做的

工作包括要去掉分组的头，对它进行处理、分配端口以及大量的数据缓冲和拷贝。而 S P F却跳

过了这些工作。它对通过的协议不做任何工作，这是它的一个优点。如果对协议处理的过细，

这可能就会变成一个缺点，这与如下观点相一致，代理类型的软件比 N AT类型的软件更加容易

处理复杂的协议。这也就是说要根据分组的内容来进行选择处理过程，至少 T I P是这样。从这两

个软件包中各取优点将使它们间的界限更加模糊，防火墙的设计者能够为协议选择最好的工具。

代理中的透明选项是一个非常好的特征。这就不需要修改所有内部机器上的软件，并且也

不要对这些改变的支持，这上一个非常好的优点，使用这种选择，就不能获得详细的信息了。

对于传统的代理，特别是每个协议都有一个程序的结构，对这些协议的操作永远不会有问

题。例如，如果用户连接到 Te l n e t服务器，则应使用 Te l n e t协议，如果连接到 H T T P代理，则应

使用H T T P协议，如果你已经花费许多时间在 We b上进行浏览，你可能会注意到一些 U R L上会

说明一些不同的端口号，例如，不输入下面内容：
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h t t p : / / w w w. e x a m p l e . c o m

而输入以下内容：

h t t p : / / w w w. e x a m p l e . c o m : 8 0 8 0

在这种情况下，我们明确地说明要通过端口 8 0 8 0连接到We b服务器，而不是通过缺省

H T T P协议的 8 0号端口连接到服务器。对于传统的代理来讲，这并不是一个问题，它知道你想

使用H T T P；它知道你想通过 8 0 8 0端口来存取。

此时代理要求客户明确地说明协议和端口地址，再让我们看一看透明代理的情况，客户没

有做任何特殊的配置，用户甚至没有意识到防火墙的存在。现在，客户没有向代理说明使用哪

个协议，因为它并不知道代理在什么地方。这样，当它连接在端口 8 0时，代理先进行一个假

设-假设这就是H T T P协议，然后对它进行处理。如果浏览器上说明的端口是 8 0 8 0，这又该如何

处理呢？代理不得不又进行另一个假设。端口 8 0 8 0一般被用做非标准的 H T T P端口，但并不总

是这样，代理必须选择 H T T P代理或线路级代理。这是最常用的配置。

下面的情况将如何处理呢：

h t t p : / / w w w. e x a m p l e . c o m : 2 1

一些在 I n t e r n e t上爱开玩笑的人有时将We b服务器端口定义到 2 1，用户不得不使用这个端口

进行连接，代理又不得不做出一个假设 -假设这是一个 F T P协议。此时，这种连接将不能正常地

工作。

使用透明方式会使我们失去一些信息，此时我们不得不要让透明代理根据端口号对协议进

行假设。这种方式大部分时间都能工作的很好，但也有些例外。 S P F也同样会遇到这种问题。

一些人认为，对于防火墙管理员来说， S P F类型的结构太容易受到攻击，但是， S P F却很

灵活，并且很诱人。这种想法是不实际的，因为大部分代理也有相似的性能。

大部分防火墙都使用 G U I界面来配置哪些规则允许，哪些规则不允许。这对于维护大量的

规则集合是非常方便的。一些有经验的防火墙管理员经常报怨，这种方式会阻碍管理员对防火

墙功能的理解。他们认为在复杂的产品上使用简单的操作，这将给没有经验的管理员一种错觉，

即他们能够理解防火墙的所有内容，这也就是说，在安全问题上给人一种错觉。

4.7   小结

当分组通过一个网络地址转换（ N AT）设备时，N AT将改变分组中的第三层地址。其他协

议，如 I P X也能被转换，但大多数商业 N AT的实现都是针对 I P地址的。一般来说，仅简单地修

改第三层协议是不够的，通常在高层上的信息也要被修改。 N AT和安全通常被一起使用。

N AT的内部构想来自于早期的基于代理的防火墙解决方案。代理服务器允许管理员根据内

容对流量进行过滤，然后过滤后的信息将到达外部网络。到达外部的每一项内容都来自于一个

I P地址。

代理管理员通常要配置一个过滤路由器（例如，一个分组过滤器）以防止从内部到外部以
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及从外部到内部的直接存取。这种配置仅允许内部机器直接与代理进行通信。如果内部机器想

存取外部网络，则内部机器必须使用代理。所有流量通过网络中（至少通向 I n t e r n e t）的那个

点通常被叫做阻塞点。为了尽可能安全，要仔细配置代理服务器。

一个代理防火墙另一方面的效果就是从外部只能看到一个 I P地址。这将把所需公共的、可

路由的 I P地址减少到一个。 R F C 1 9 1 8认识到了这一点，并且给出了一系列地址范围供代理服务

器或N AT防火墙内部使用。

N AT的类型有多种。第一种类型就是静态 N AT，它能够实现两个 I P地址之间的一对一的映

射。在一个方向上，源地址或目地地址要被转换；在另一个方向，过程相似，内容相反。一般

来说，源地址都要被转换，但有时也对目的地址进行转换。一种转换目的地址的示例就是在不

对客户机器进行重新配置的情况下，将客户机器重定向到不同的服务器。

为了知道什么时间转换以及是否要转换源或目的地址， N AT必须要区别两个网络接口。通

常情况下它们被叫做“内部”和“外部”。由于是一对一的映射，所以静态 N AT没有节省地址

空间。

一种静态N AT的变化被叫做双 N AT，它将同时转换源地址和目的地址。它在连接具有两个

相同地址的网络时是非常有用的。

一个静态N AT在实现时，仅简单地转换第三层地址，而根本不改变数据流内容。这种实现

对于某些协议会产生一些问题。一个典型的协议就是 F T P协议，它的 I P地址存在数据流中，为

了使F T P也能正常工作，一个静态 N AT必须在FTP PORT命令经过时对它进行修改。如果 P O RT

命令被划分成几个分组，它也应该能够正常工作。

另外一类N AT是动态N AT。动态N AT虽然与静态N AT相似，但动态N AT能够实现多对多或

多对一的映射。在从一个地址池中取地址时，可实现静态映射。如果内部地址多于外部地址，

那么就会引起地址等用问题。为了解决这个问题， N AT设备将试图检测映射结束的时间。具体

的实现策略将包括使用定时器以及检测代表连接结束的分组。

为了记录这些内容，动态 N AT必须维护一个连接表。它记录了 I P地址、端口号、 F I N位和

计时器。尽管使用了这些机制，但动态 N AT还会引起资源的竞争，并且内部机器还不能到达外

部，这就需要有一个更好的方法。

端口地址转换（ PAT）也是N AT的一种，它允许多台内部机器同时共享一个外部 I P地址。

与转换 I P地址相类似，它是通过转换端口地址来实现的。当一台内部机器要连接到外部时，它

的源口号和地址都要被转换。 N AT路由器将记住使用了哪个源端口，这样当要选择一个新的源

端口时就不会产生冲突。 PAT最终能够实现地址的节省以及达到某种程度的安全性。

PAT使用的连接表与动态 N AT使用的连接表非常相似。 PAT能够按需要动态打开端口，以

便能够处理反向连接上的协议，如 F T P。大部分存在的 N AT解决方案都是基于 PAT的，并且能

够按要求实现静态N AT。

N AT的主要特征就是节约地址空间。另外，当某种类型的网络出现问题时，它还能暂时地
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工作。N AT对性能的影响不是很大。除了网络负载很重以外，这种影响都被忽略。

尽管N AT、代理、防火墙经常在一起使用，但代理和防火墙要完成的使命与 N AT有所不同。

防火墙主要针对安全 -在这里安全指的是控制网络的连接。从整个发展过程来看，防火墙有如

下几种类型：代理、分组过滤器（ P F）以及静态分组过滤器（ D P F）。

通过让客户连接到代理，而不直接连接到最终的服务器上，这样代理才能工作。代理将索

引出希望使用的内容，并且将它们送到内部客户。与 N AT一样，为了能够正确地处理协议，代

理必须要了解所通过的协议。

P F通常被用在与代理的连接上，以达到保护的目的。建立一个抑制点，以便让所有的流量

都经过代理。分组过滤器并不维护状态，并且能够提供很大的端口范围，以适应多种协议，如

F T P。像N AT一样，P F通常也可被叫做路由器。

S P F是带有状态的P F。另外，几乎所有的 S P F都能够需要重写分组。如果一个 S P F能够重写

分组的话，理论上讲它也能对分组进行任何操作，这包括实现 N AT。PAT所需要的连接表与

S P F所需要的连接表是一样的。

N AT（和S P F）与代理的根本不同是在它们的实现上。对于 N AT，基本的工作单位是整个

分组；对于一个代理，它针对的是一个数据流。在实际操作中，代理可能要把一个分组分成几

部分，使其变成多个分组；而一个 N AT设备永远保持相同数量的分组进和分组出。

目前，市场上的大部分防火墙都是代理技术和 S P F技术的混合产品，这些产品的主要优点

是它们具有很好的透明性，在内部客户机组上不需要特殊的软件或配置。

4.8   常见问题解答

问题：为什么有些程序不能工作？

解答：如果你正在负责管理一个防火墙、 N AT设备、代理或类似的设备，你不可避免地总

要问下面的问题：“我刚刚下载一个新的媒体流协议的 b e t a版本，叫“ F o o”，但它不能正常运

行，如何修复它呢？”不论是什么原因，媒体流协议总要使用反向连接。为了能让它正常工作，

试一试下面的内容。

• 访问一下销售这个程序的销售商 We b站点。他们通常会维护一个 FA Q，这样就可以知道

如何让它们的协议同防火墙一起工作。在某些情况下，你只需要在客户程序上做一些简

单的设置就可以了。而在有些情况下，将会有一个使用说明来指导你如何了解你的防火

墙。

• 询问一下防火墙的销售商，看一看是否有升级的版本能够处理这个协议。大部分防火墙

销售商都有一个可进行内容查询的 We b站点。你能够查到有关这个协议的问题。

• 检查一下防火墙的日志文件，看一看是否有正在返回的并且被拒绝的反向连接。一般情

况下，你可以使用一个协议分析器，来确定哪些协议能够正常工作。

• 不要忘记考虑你也许不希望使用这个协议。如果你对安全问题很敏感，则你应充分认识
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到一些新程序可能会存在某种缺陷，这些缺陷可能会威胁到你的网络。目前，许多客户

端软件都存在着很大漏洞。

问题：为什么我不能连接到任何设备？

解答：当你第一次设置你的 N AT防火墙 /代理时，经常会发生这种问题。不能够实现连接的

原因很多，任何一个原因都会造成这种情况。下面列出一些要特别注意的事项。

• 首先确保你的路由是正确的，为了验证分组是否能够通过，如果可能的话，可临时关闭

N AT或一些安全特征。如果不是这方面的问题，那么也许是路由器问题；如果是这方面

的问题，则需要你检查安全配置。

• 确保你要发送的信息能够通过。这听起来很明显，但问题还是会经常发生。判断这个问

题的最简单的方法是查看 L O G文件。如果显示已经结束，则说明你要发送的信息没被允

许通过。

• 确保正确的一些 A R P设置。有些方案需要虚拟的 I P地址，此时你不得不手动发布 A R P地

址，一种快速的检查方法是查看路由器上的 A R P表。

• 确保你的客户配置是正确的。如果你正在使用代理的话，则这项内容是非常有用的。首

先将客户程序设置成使用代理，然后查看容易忽略的内容或错误配置。

• 如果上述的工作全部失败，则不得不使用一个协议分析器来查看线路上发生了什么。为

了获取全部情况（防火墙的内部、外部等），你不得不在许多地方使用这个分析器。

问题：我如何验证我们地址已经被正确转换？

解答：这个问题非常容易解决。最简单的方法是连接到这样一种设备，它能够告诉你所使

用的 I P。如果这是你自己的网络，则你的在 N AT外端的路由器能够显示的这些地址。例如，如

果你连接到一个C i s c o路由器，且输入了“ show users”命令，此时路由器将会告诉你正在连接

的D N S的名子或 I P地址。

如果你是一个终端用户，并且怀疑地址正在被转换，要想知道此时的详细情况就会有些难

度。如果你已经从 I n t e r n e t上的路由器或U N I X上获得了一个帐号，你通常能够找到详细的情况。

另外一种选择是使用一个We b页，它会通知你 I P来自于何方。请看下面这个例子。

h t t p : / / w w w. a n o n y m i z e r / 3 . 0 / s n o o p . c g i

问题：什么样的防火墙结构最好？

解答：这又是一个类似于宗教上的问题，很难解答。但这里也有一些被人们普遍接受的实

践经验。现在我们拿一个中型公司做一个示例。假设它们要进行全天后的 I n t e r n e t连接，并且

有自已的We b服务器和E - M a i l服务器。假设以前他们没有防火墙，现在想安装一个。

外部的 I n t e r n e t应该能够到达公司的 We b服务器和 E - M a i l服务器 -这也是他们的目的，同时

内部机器也应能够到达这两个服务器。这台服务器要尽量安全，以防止从 I n t e r n e t上的入侵。

典型的设备是使用一个带 D M Z的防火墙，这个防火墙有时也被叫做 3路或3口的防火墙。具体

的连接见图4 - 1 6
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图4-16   带有DMZ的透明防火墙

在这个示例中，防火墙带有路由功能。它可能是一个 S P F防火墙，也可能是一个透明代理。

当一个内部用户希望访问外部时，信息必须穿过防火墙。不论是内部，还是外部，只要想连接

到公共服务器，那么都必须穿过防火墙。尽管在上面的图中没有说明这一点，但这种类型防火

墙上的规则会禁止 I n t e r n e t直接连接到内部网络中。一般来说，内部地址应使用 R F C 1 9 1 8文档

中所说明的地址。对于内部机器而言，防火墙将使用 PAT技术。

出于管理的目的，在对防火墙进行规则设置时，一般至少要允许一些内容机器在较高的水

平上能够访问公共的服务器。

采用这种结构类型的结果会造成内部机器不能够完全信任 D M Z。这也就是说， D M Z机器

上的信息不能返回到内部机器上，至少不能到达所有的端口。这也说明如果 D M Z机器设置的比

较恰当的话，内部机器将会得到很好的保护。

4.9   参考信息

由于本章不可能覆盖 N AT、代理、防火墙的全部细节，所以我们在这里提供了一些资源，

以便读者进行索引。一些内容是普通的，如 R F C文档；一些内容是很特殊的，如 C i s c o公司有

关N AT软件的We b页面。一般情况下，希望你扫描一下这个列表，然后查询你感兴趣的话题。

如果你已经计划实现在这里所提到的某种技术，你就需要阅读相关的文档。

1. RFC文档

有关R F C 1 9 1 8文档的网址是：

h t t p : / / w w w. c i s . o h i o - s t a t e . e d u / h t b i n / r f c / r f c 1 9 1 8 . h t m l

R F C 1 9 1 8文档覆盖了私有地址空间问题以及 N AT技术。有关私有地址范围（ 1 0 . x . x . x , 1 7 6 .

1 6 . x x - 1 7 2 . 3 1 . x . x , 1 9 2 . 1 6 8 . x . x）的官方文档也在这个 R F C中。文档的顶部有一些连接，内容包

括相关文档以及一些旧的 R F C。

下面的连接是一个相关的 R F C文档，但它不在R F C 1 9 1 8的索引中。

h t t p : / / w w w. c i s . o h i o - s t a t e . e d u / h t b i n / r f c / r f c 1 6 3 1 . h t m l

使用它的主要对象是开发人员和实现人员。
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2. IP Masquerade/Linux

h t t p : / / i p m a s q . c j b . n e t /

这是查看 IP Masquerade文档的主要网址。在这个网页上，你将会发现一个变化日志，以及

一个到H O W TO的连接。

h t t p : / / m e m b e r. h o m e . n e t / i p m a s q / i p m a s q - H O W TO . h t m l

这个页面将说明如何加入 IP Masquerade邮件列表以及获得 IP Masquerade处理器软件的位

置。在写这本书时，到本页的连接不知什么原因被中断（在你查看时，也许已经被恢复），但

下面这些网址还能正常工作：

h t t p : / / w w w. t s m s e r v i c e s . c o m / m a s q /

h t t p : / / w w w. r u s t c o r p . c o m / l i n u x / i p c h a i n s /

这是有关 I P C h a i n s软件的信息。它需要同 IP Masquerade软件一起工作。

3. Cisco

C i s c o有一些文档是用来说明它们的路由器是如何实现 N AT的。如果你想使用N AT，你自己

至少要熟悉它。

h t t p : / / w w w. c i s c o . c o m / w a r p / p u b l i c / 4 5 8 / 4 1 . h t m p

这个网址是Cisco NAT常见问题解答

h t t p : / / w w w. c i s c o . c o m / w a r p / p u b l i c / 7 0 1 / 6 0 . h t m l

这个网址是 Cisco NAT的技术提示。这里会说明 C i s c o文档包含哪些协议，不包含哪些协

议。

h t t p : / / w w w. c i s c o . c o m / w a r p / p u b l i c / c c / s o l / m k t / e n t / n d s g n / n a t l - w p . h t m

这是Cisco NAT的白皮书。它与我们本章讨论的技术水平相类似，但明显偏向于 C i s c o产品。

其中包括配置示例以及这里没有讲到的一些特征，如 T C P装载平衡等。

4. Wi n d o w s

h t t p : / / w w w. u q . n e t . a u / ~ z z d m a c k a / t h e - n a t - p a g e / n a t - w i n d o w s . h t m l

这里一个优秀的、基于 Wi n d o w s的N AT产品列表。事实上，还有一些讲述 N AT网络的站点

值得去查看，但这里没有列出。

我喜欢的、价位较低的Windows NAT产品是来自于S y b e rge Networks公司的S y G a t e。它很

便宜，并且容易进行设置，你可以得到它的测试版进行评估，看下列网址：

h t t p : / / w w w. s y g a t e . c o m /

M i c r o s o f t代理服务器已经被提到了几次，有关它的信息请看下面网址：

h t t p : / / w w w. m i c r o s o f t . c o m / p r o x y / d e f a u l t . a s p

如果你想真的运行它，你应该查看一下 MSProxy FA Q :

h t t p : / / p r o x y f a g . n e t w o r k g o t l s . c o m /
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5. NAT白皮书

这里是两个独立的N AT白皮书 /资源

h t t p : / / w w w. a l u m n i . c a l t e c h . e d u / ~ d a n k / p e e r- n a t . h t m l

它主要针对端到端网络和 N AT

h t t p : / / w w w. k f u . c o m / ~ d w h / n a t - w p . h t m l

它主要强调有关R F C 1 9 1 8没有谈到的一些驱动问题。 @ w o r k维护着一个N AT FA Q。这些内

容主要针对它们的用户，但也包含有一些有用的信息和定义。

h t t p : / / w o r k . h o m e . n e t / w h i t e p a p e r s / n a t f a q . h t m l

6. 防火墙

下面是几个有关防火墙的 FA Q

h t t p : / / w w w. c l a r k . n e t / p u b / m j r / p u b s / f w f a q /

这个网址非常好，它很完整，并且讲得也很基础。

h t t p : / / w w w. w a t e r w. c o m / ~ m a n o w a r / v e n d o r. h t m l

这是一个很好的有关防火墙信息的集合。它们以比较表格方式出现。

f p t : / / f t p . g r a t c i r d e . c o m / p u b / f i r e w a l l s / w e l c o m e . h t m l

这个网址包含有防火墙的邮件列表以及相应文档。

h t t p : / / w w w. n f r. n e t / f i r e w a l l - w i z a r d s /

这里有一些关于 F i r e w a l l - 1防火墙的FA Q

h t t p : / / w w w. p h o n e b o y. c o m / f w l /

p h o n e b o y公司的FA Q。讲述有关F i r e w a l l - 1的内容。

h t t p : / / w w w. d r e a m w v r. c o m / b a s t i o n s / F w l _ f a q . h t m l

这是第二个F W- 1的FA Q。你也许更喜欢它们的公司。

h t t p : / / w w w 2 . c h e c k p o i n t . c o m / - j o e
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